TRUONG PAI HOC HONG bUC PE CUONG CHI TIET HQC PHAN:
Khoa CNTT&TT LY THUYET MAT MA
B$ mon Khoa hoc may tinh MA HQC PHAN : 173043

1. Théng tin vé giing vién:

o Ho va tén: Trinh Viét Cuong
Chtrc danh, hoc ham, hoc vi: Giang vién, Tién si Khoa hoc may tinh
Thoi gian, dia diém lam viéc: Cac ngay trong tuan tir th 2 dén thu 6, tai
khoa CNTT&TT.
bia chi lién hé: Khoa CNTT&TT, truong BPHHD
bién thoai: Db: 0948.921.740
Email: trinhvietcuong@hdu.edu.vn
o Ho va tén: Nguyén Pinh Pinh
Churc danh, hoc ham, hoc vi: Giang vién, Thac s CNTT
Thoi gian, dia diém lam viéc: Cac ngay trong tuan tir thir 2 dén thu 6, tai
khoa CNTT&TT.
Dia chi lién hé: Khoa CNTT&TT, truong BPHHD
Dbién thoai: DD: 0953.826.552
Email: nguyendinhdinh@hdu.edu.vn
o Ho va tén: Trinh Thi Phu
Churc danh, hoc ham, hoc vi: Giang vién, Thac s1 CNTT
Thoi gian, dia diém lam viéc: CA4c ngay trong tudn tir thir 2 dén thu 6, tai
khoa CNTT&TT.
Dia chi lién hé: Khoa CNTT&TT, truong BPHHD
Dién thoai: DD: 0904.470.579
Email: trinhthiphu@hdu.edu.vn
. Ho va tén: Pham Thé Anh
Chtrc danh, hoc ham, hoc vi: Giang vién, PGS.Tién si Khoa hoc may tinh
Thoi gian, dia diém lam viéc: Céac ngay trong tudn tir thir 2 dén thu 6, tai
khoa CNTT&TT.
Dia chi lién hé: Khoa CNTT&TT, truong BPHHD



Dién thoai: DD: 0941.070.715

Email: phamtheanh@hdu.edu.vn

2. Thong tin chung vé hoc phin:

Tén nganh/khoa dao tao: PH Cong ngh¢ thong tin

Tén hoc phan: LY THUYET MAT MA

S tin chi: 2

Hoc ky: 4

Hoc phﬁn: Bit budc

Céc hoc phan tién quyét: CTDL&GT, Toan 1di rac, Lap trinh truc quan
Cac mon hoc ké tiép: Cac mdn chuyén nganh

Gi0 tin chi d61 v cac hoat dong:

Ly thuyét BT&TL | Thyc hanh Ty hoc

18 24 0 90

Dia chi bo mon phu trach hoc phan: BM KHMT, khoa CNTT&TT phong 203
nha A2 co so 3 truong DH Hong Drc.

3. Noi dung hoc phin:

Hoc phan trinh bay vé c4c van dé an toan va bao mat thong tin, bao gom Cac
phuong phap ¢6 dién ciing nhu hién dai dé giai quyét cac van dé d6. Cu thé hoc phan
gidi thiéu chung vé cac van dé an toan va bao mat thong tin hién nay, co so toan hoc
cua ly thuyét méat m3, cac hé ma hoa cd dién, cic hé ma hoa khoa ddi xtng, cong khai
thong dung hién nay. Hoc phan ciing gidi thiéu cac ham bam va hé chir ky dién tur
thong dung hién nay, cac so d6 xung danh va xac nhan danh tinh

4. Muc tiéu ciia hoc phan:

Chuan
Muc tiéu Mo ta dau ra
CTDbT
Nim duoc kién thirc chung vé cac van dé an toan va bao C13
1. Kién 11 mat thong tin VA co s toan hoc ctia 1y thuyét mat ma
thire Nim vimng c&c cac hé ma hoa cb dién, cac hé ma hoa khoa C13
1.2 d6i xtg, cong khai thong dung hién nay




1.3

Ném vitng cadc ham bam va hé chir ky dién tr théng dung
hién nay, cac so d6 xung danh va xac nhén danh tinh

C13

2. Ky
nang

2.1

Co6 kha nang van dung (cai dat mdi hay dung tr mot thu
vién c6 san) mot hé ma hoéa phu hop nao d6 (ddi xting hoic
cong khai) dé dam bao an toan thong tin cho mot hé thong

cu thé

C14,
C18

2.2

C6 kha nang van dung ham bam (cai dat méi hoac dung tur
thu vién c6 san) cho mot ung dung cu thé; C6 kha nang van
dung (cai dat méi hodc dung tir thu vién c6 san) chit ky dién
ttr, so do xung danh va xdc nhan danh tinh vao moét ung
dung cu thé, vi du nhu ung dung ching thyc chir ky sb

C14,
C18

2.3

C6 kha ning danh gid muc an toan ciia mot hé thong trong
thuc té dang dung k¥ thuat ma hoa, chir ky dién tr dé tir do
chon dugc mot giai phap phu hop dé cai dat

C14,
C18

3. Théi
do va
nang luc

3.1

Biét duoc vi tri va vai tro cia mon hoc trong chwong trinh
cling nhu tng dung thyuc té cua mén hoc, trén co sé d6 kich
thich niém say me nghién ctru tin hoc cia nguoi hoc va hoc
tdt cac mon hoc ké tiép. Tich cuc trao ddi, hop tac va lam
viéc nhom hi¢u qua. Khong ngirng rén luyén, tim to1, hoc héi
kién thirc méi tr tai liéu, mang Internet va céc thanh vién

trong nhom, trong 16p.

C22,
C23

3.2

Phéat huy, rén luyén kha nang lam viéc sang tao, doc lap, can
cu, chinh xdc cting nhu hinh thanh cic ky nang riéng cho
ban than khi giai quyét cac van dé ciia mén 1y thuyét mat
mi, nhitng vin dé mod phong nhitng van dé thuc té co thé
gip trong thuc té. Rén luyén tu duy hé théng va phat huy su

hop tac nhom cua sinh vién

C22,
C23

3.3

Cé6 nang lyc trong viéc ap dung cac giai phap an toan bao
mat thong tin cho cac mg dung cu thé; Co ning lyuc trong
viéc tiép tuc nghién ctru chuyén sau hon nita vé linh vuc an
toan bao mat thong tin

C21,
C22

5. Chuan dau ra cia hoc phan

A i A N Chuin diu ra
TT Két qua mong muon dat dwoc Muc tiéu
CTDPT
A Hiéu rd vé cac van dé an toan va | 1.1 C13
bdo mat thong tin va co sé toan




hoc cuia 1y thuyét mat ma

Hiéu rd va van dung cai dat duoc | 1.2, 2.1 C13, Cl14, C18
cac hé ma hoa khoa d6i xtmg, cac
hé ma hoa khoa cong khai thong
dung hién nay dé ting cudng an
ninh cho cac hé théng phan mém

cu thé

Hiéu rd va van dung cai dit duoc | 1.3, 2.2 C13,C14,C18
cac hé chir ky dién tir, ham bam,
so dd xung danh va xac nhan
C danh tinh théng dung hién nay
vao cac hé thong phan mém cu
thé, vi du nhu ung dung ching
thuc s

Kha ning van dung mén hoc dé | 3,2.3 C14,C18,C21,C22,C23
D danh gia va giai quyét cac bai
toan trong thuc té

6. Noi dung chi tiét hoc phan:
CHUONG 1: GIOI THIEU VE AN TOAN VA BAO MAT THONG TIN
1.1. Giéi thi¢u chung
1.2. CAc bai toan vé an toan va bao mat thong tin
1.2.1. Céac phuong phap c6 dién
1.2.2. Cac phuong phdp dung mit ma hién dai ngay nay
1.2.3. Mot s6 danh gid va hudéng phat trién
1.3. Tan cong chon trudc ban rd, ban ma — CPA, CCA
1.4. M6t s6 co sé toan hoc cua ly thuyét mat ma hién dai
1.5. Bai tap
CHUONG 2. CAC HE MA HOA KHOA POI XUNG CO BAN
2.1. Mot s6 hé ma hoa khoa déi xtng cb dién
2.1.1. M6 hinh tong quat ctia hé ma hoa khoa doi xtng
2.1.2. M4 chuyén dich
2.1.3. M4 thay thé
2.1.4. Ma Vigenére




2.1.5. Ma hoan vi
2.2. Mot s6 hé ma hoa khoa ddi xang hién dai
2.2.1. HE¢ mat ma dong A5/1
2.2.2. H¢ mat ma dong RC4
2.3. Bai tap
CHUONG 3. CAC HE MA HOA KHOA CONG KHAI
3.1. Gidi thi¢u chung
3.1.1. Tai sao lai can hé ma héa khoéa cong khai?
3.1.2. Y tudng cua Diffie Hellman va luoc d6 xay dung chung
3.2. Mot s6 thuét toan co ban
3.2.1. Thuat toan liiy thira nhanh
3.2.2. Thuat toan Euclid mo rong
3.2.3. Thuat toan tim sd nguyén t6
3.2.4. Mot sb thuat toan khac
3.3. H¢ ma hoa RSA
3.3.1. Co sd toan hoc
3.3.2. So dd hé ma RSA
3.3.3. Danh gia an toan va cdc md rong ciia RSA
3.4. H¢ ma hoa Elgamal
3.4.1. Co s& toan hoc
3.4.2. So d6 h¢ mi Elgamal
3.4.3. Danh gia an toan va cdc mé rong cua Elgamal
3.5. Cac h¢ ma hoa khoda cong khai hién dai khéc
3.6. Bai tap
CHUONG 4. CHU KY PIEN TU VA HAM BAM
4.1. Chir ky dién tur
4.1.1. G161 thiéu va dinh nghia
4.1.2. H¢ chit ky dién tir RSA
4.1.2. H¢ chir ky dién tir Elgamal
4.1.3. Chuan chit ky dién tir DSS



4.1.4. Mot sb hé chir ky dién tir méi hién nay
4.2. Ham bam
4.2.1. Binh nghia
4.2.2. Giéi thiéu ham bam MDS5 va ho ham bam SHA
4.2.3. Mot sb tng dung cta ham bam
4.3. Bai toan xung danh va xac nhén danh tinh
4.4. Céc so d6 xung danh va xac nhan danh tinh

4.5. Bai tap
7. Hoc li¢u:

+ Hoc liéu bdt budc

[1]. Phan Pinh Diéu. Ly thuyét mat ma va An toan thong tin. Pai hoc Qudc Gia Ha
Noi. 2006.

+ Hoc lieu tham khado

[2]. TS. Lé Vin Phung. An Toan Thong Tin. NXB Théng Tin va Truyén Thong, 2018.

8. Hinh thirc t6 chirc day hoc
8.1. Lich trinh chung:

Hinh thike t6 chire day
hgoc mon hoc KT
Noi dung danh
LT |BT-|TH |Tw gia
TL hoc
CHUONG 1: GIOI THIEU VE AN TOAN . . 45
VA BAO MAT THONG TIN '
1.1. Gi61 thi¢u chung 0,25 1
1.2. Céc bai toan vé an toan va bao mat thong
tin
1.2.1. Cac phuong phéap c6 dién
0,5 1 15
1.2.2. Cac phuong phép dung mat ma hién dai
ngay nay
1.2.3. Mot s6 danh gia va hudng phét trién




1.3. An toan c6 chung minh

1.4. M6t s6 co sé toan hoc cua ly thuyét mat
ma hién dai

0,25

CHUONG 2: CAC HE MA HOA KHOA
POI XUNG CO BAN

21

2.1. Mt sb hé ma hoa khoa dbi xung cd dién
2.1.1. M6 hinh téng quat ctia hé ma hoa khoa
do1 xtrng

2.1.2. Mi chuyén dich

2.1.3. M4 thay thé

2.1.4. Ma Vigenere

2.1.5. Ma hoan vi

10

2.2. Mot s6 hé ma héa khéa ddi xang hién dai
2.2.1. H¢ mat ma dong A5/1
2.2.2. H¢ mat ma dong RC4

11

CHUONG 3: CAC HE MA HOA KHOA
CONG KHAI

10

33

3.1. Gidi thi¢u chung

3.1.1. Tai sao lai can hé ma héa khoa cong
khai?

3.1.2. Y tudng cua Diffie Hellman va luge dd
xdy dung chung

3.2. Mot sb thuat toan co ban
3.3. Hé ma hoa RSA

3.3.1. Co s& toan hoc

3.3.2. So @6 h¢ ma RSA

3.3.3. banh gid an toan va cic md rong cua
RSA

10

3.4. H¢ ma hoa Elgamal

10




3.4.1. Co so toan hoc
3.4.2. So d6 hé mi Elgamal

3.4.3. banh gid an toan va cic md rong cua
Elgamal

3.5. Cac hé ma hoéa khoéa cong khai hi¢n dai
khac

3.6. Bai tap

KT&DG giita ky

CHUONG 4: CHU KY DPIEN TU VA
HAM BAM

12

26

4.1. Chir ky dién tr

4.1.1. G161 thiéu va dinh nghia
4.1.2. H¢ chit ky dién tir RSA
4.1.2. H¢ chit ky dién tir Elgamal
4.1.3. Chuan chit ky dién tir DSS

4.1.4. Mot s6 hé chit ky dién tir méi hién nay

4.2. Mot s6 hé chit ky dién tr moi hién nay

10

4.3. Ham bam
4.3.1. Binh nghia

4.3.2. Gi61 thiéu ham bam MDS5 va ho ham
bam SHA

4.3.3. Mot s6 tng dung ctia ham bam

0,5

0,5

4.5

5.4. Bai toan xung danh va xac nhén danh
tinh

5.5. Bai tap

1,5

2,5

KT&DG

Tong

18

24

90

8.2. Lich trinh cu thé cho tung noi dung:




Noi dung tudn 1 (LT+BT: 5 tiét)

Hinh
thirc t6
chire
day hoc

Thoi
gian
dia

diém

Noi dung chinh

Muc tiéu cu thé

Yéu ciu
nguoi
hoc
chuin bi

Chuén
diu ra
HP

s

Ly
thuyét

3 gio
Phong
hoc

- Gi6i thiéu chung vé
an toan va bao mat
thong tin dbi voi mot
hé thong thong tin.

- Gidi thi€u cac bai
toan vé& an toan va
bao mat thong tin, cac
phuong phép co dién
dé giai quyét van dé
nay, cac phuong phap
hién dai dé giai quyét
van dé nay.

- Gi6i thiéu vé an
toan c6 chiig minh

- (G161 thiéu cac co s&
toan hoc cho mat ma
hién dai.

Tim hiéu vé mot sé
phuong phép lap ma
cua cac hé ma hoa
khoa dbi xung co
dién

- Tim hiéu mot s6 hé
md héa khoa dbi
xtng hién dai su
dung phuong phap
méa hoda theo dong bit
nhu A5/1, RC4

- Chia nhom sinh vién
lam bai tdp 16m, moi
nhom tir 3-5 sinh vién
lam mot bai tdp lon

- Biét duoc thé nao 1a an
toan bao mat thong tin
cho mot hé thong thong
tin.

- Biét duoc cac bai toan
vé an toan va bao mét
thong tin, cac phuong
phap c6 dién dé giai
quyét van dé nay, céc
phuong phap hién dai dé
giai quyét van dé nay.

- Biét duoc thé nao 1 an
toan c6 chimg minh, thé
nao la mé hinh an toan
cho cac hé, biét duoc
thé nao 13 moé hinh an
toan CPA, CCA

- Biét dugc cac loai
assumptions trong mat
ma hi¢n dai ngay nay,
cach tu xay dung céc
asumption.

- Hiéu duoc cac phuong
phap co ban dé chéng
xam nhap trai phép vao
mot hé thdng thong tin.
Hiéu dugc thé nao 1a
mot hé ma hoa khoa ddi
xung.

- Hiéu duoc cac phuong
phap lap mi ciia mot s6
h¢ md hoa khoa doi

Poc tai
lidu [1]
(chuong
1,2), va
[2] hoc
liéu
tham
khao

10




v6i chii dé khac nhau.
Ty thudc sé heong
sinh vién cia Iop dé
c6 s6 lwong bai tdp
lon twong ung.

xung cd dién ndi tiéng
nhu ma chuyén dich, ma
thay thé, ma Vigenére,
ma hoan vi

- Nidm dugc phuong
phap 1ap ma va gidi ma
cua cac thuat toan A5/1
va RCA4.

- Nim duoc tu tudng
cua cac hé mat ma khoa
d6i xtng hién dai su
dung phuong phap ma
hoa theo dong bit, biét
duoc wu nhuge diém
cua phuong phap nay.

BT-TL

2 gio
Phong
hoc

- Tim hiéu vé mot s6
phuong phép lap ma
cua cac hé ma hoa
khoa d6i xing co
dién.

- Thao luan cac hé ma
héa khoa ddi xing
hién dai st dung
phuong phédp ma hoa
theo dong bit nhu
A5/1.

- Hiéu duoc thé nao 1a
mot hé ma hoa khoa dbi
xung.

- Hiéu duogc cac phuong
phap 1ap ma ciia mot s6
hé¢ ma hoa khoéa dbi
xtung c¢O dién noi tiéng
nhu ma chuyén dich, ma
thay thé, ma Vigenére,

ma hoan vi

- Hiéu rd phuong phap
lap ma va gidi ma cua
cac thuat toan A5/I,
phan tich uvu nhuogc
diém ciia no.

Poc tai
liéu [1]
(chuong
1,2), va
[2] hoc
liéu
tham
khao,
Tai liéu
internet
tu tim
trén
google
VOl tir
khoa la
tén hé
ma.

Tu hoc

4.5 gio
Tai
nha/

thu
vién/

- Nhiing van dé vé an
toan bdo mat thong
tin cia mot hé théng
thong tin, cac phuong
phap dam bao an toan
bao mat thong tin co

- Trinh bay dugc cac
van dé co ban vé an toan
thong tin cia mot hé
thdng thong tin.

- C6 kha nang tu danh

Poc tai
lidu [1]
(chuong
1,2), va
[2] hoc
ligu

11




KLF...

ban. Tim hiéu siu
hon cac phuong phap
nay.

- Tim hiéu sau hon vé
cac phuong phéap tan
cong, xam nhap trai
phép vao mot hé
thong thong tin hién
nay.

- Tim hiéu thém vé
cac hé ma hoa khoda
déi xtmg co dién
khac.

- Tim hiéu sau hon vé
van dé an toan co
ching minh, cac mo
hinh anh toan CPA,
CCA

gid so bd do an toan cua
mot hé théng thong tin
va chi ra cac bién phap
khic phuc co ban trong
truong hop hé thong dé
chua an toan.

- Ndm viing cac h¢ mat
ma khoa ddi xtmg cb
dién, lich st va céc
phuong phéap phét trién
cua no.

- Niam duoc thé nao 1a
van dé an toan c6 ching
minh, nim duoc cac mo
hinh an toan nhu CPA,
CCA.

tham
khao,
Tai liéu
internet
tu tim
trén
google
voi tur
khoa la
tén hé
ma.

Tu van

VPK
CNTT
&TT

- Tai liéu va phuong
phap hoc tdp mon
hoc.

- Cach tim tai liéu
trén internet

- Chuén bi duge cac tai
liéu phuc vu moén hoc,
c¢6 phuong phap hoc tot
vé mén hoc.

Cau hoi
vudng
mac

Noi dung tuédn 2 (LT+BT: 5 tiét)

Hinh
thire t6
chirc
day hoc

Thoi
gian
dia
diém

Noi dung chinh

Muc tiéu cu thé

Yéu ciu
nguwoi
hoc
chuén bi

Chuin
diu ra
HP

s

Ly
thuyét

2 gio
Phong
hoc

- Thao luan cac hé ma
hoa khoa dbi xung
hién dai st dung
phuong phdp ma hoa
theo dong bit RC4.

- Hiéu duoc cac kién
thirc toan hoc co ban
phuc vu cho viéc lap
ma gidi ma cua cac hé
ma hoa hién dai.

- Hiéu duoc lich su cua
chudn mi hoa khoa ddi

Poc tai
lidu [1]
(chuong
2,3), va
[2] hoc
liéu
tham

12




xtung. Hiéu dugc cong | khao
dung cta chuan mi héa
khoa ddi xing.
- Hiéu dugc cac budc
lap ma va gidi ma cua
h¢ RC4
Poc tai B
liéu [1]
(chuong
- Thanh thao cac |23), va
- Cach 18p ma gidi ma | phyong phap lap ma, | [2] hoc
cua h¢ A5/1 giai ma cua hé A5/1. licu
e A E cia tham
3 giv - Cach lap ma giai md | . Thanh thao céc Khito. tai
1A a0, tai
cua h¢ RC4. phuong phdp 1dp ma, | .
BT-TL Phong o liéu
- Céch 1ap ma giai ma | gidi ma cua h¢ RC4. .
hoc e b e S T internet
cua cac hé ma héa ¢6 | - Thanh thao cac tyr tim
dién. phuong phép 18p ma, | trén
giai md cua cac hé¢ ma | google
hoéa co dién. véi tir
khoa la
tén hé
ma.
- Tim hiéu cac hé mat | - Nim duogc cac hé mat | Poc tai B
mi khoa dbi xung | mé khoa d6i xtng hién | lidu [1]
hién dai st dung|dal s dung phuong | (chuong
phuong phép ma hoa | Phap ma hoa theo dong | 2,3), va
10 gi | theo dong bit khac, | bit, phén tich uu nhuoc | [2] hoc
Tai | Phan tich wu nhuge diém cua cac hé mat | liéu
ai : : 5
y; |diém cua phuong | NAY. tham
Tu hoc nha/ 40 . .z | khao, tai
T thy | Phap nay. - Nam duogc cac bicn ’

. . X A | 1ig
vién/ | - Tim hiéu sau hon vé | thé ctia AS/1 RC4 hién | ="
KLF... | c4c bién thé cua AS5/1, | N3y. ‘

n , tu tim
RC4 hi¢n nay - Nam duoc céc Ung | ya,
- Tim hléu cac &ng dul:lg cu thé ndi tlél’lg google
dung cu thé ndi tiéng | nhat cua cac h¢ hay véi tr
nhét cia cac hé hay | trong thuc & khoa Ia

13




trong thuc té

ma
- Tai liéu va phuong | - Nam duoc co ban cic
VPK | phép doc tai liéu. bude dé co thé tu doc | Cay hoi
Tuvan | CNTT |- Cach tim tai ligu trén | 400 @i lieumonhoc. | vugng
&TT | internet - Cach dé tim tai liéu | mac
mon hoc trén mang
Noi dung tuin 3 (LT+BT: 5 tiét)
Hinh | Thoi Yéu chu | Chuan
thire t6 | dian Noi dung chinh N < nguoi | daura
] Muc tiéu cu the
chire dia hoc HP
day hoc | giém chuén bi
- Sinh vién hiéu dugc | poc tai | B
X . | cach cai dat hai h¢ A5/1 | 1o
| - Cich cai dat hai | o0 O ligu [1]
Ly 1th" hé AS5/1 va RC4 | (Ch“‘E“]g
<, | Phong . | Sinh vién ndm dugc thu | 3 Vva[2
thuyét | - Céc thu vién hd |~ o hoe lie
oc ) vién ho tro cai dat hai | hOC licu
1(0)
' hé¢ mid hoa nay:|tham
shoup.net/ntl/ khao
Poctai | B
liéu [1]
(chuong
2), va
- Sinh vién biét dugc | [2] hoc
cach cai dit hai hé A5/1 | liéu
4 giv ‘ va RC4. tham
N - Thao luan vé cai khéo. tai
BT-TL | phon ' inh vién n3 ’
phong dit AS/1 va RC4 Sinh vién nam duoc thu liéu
hoc vién hd trg cai dit hai |
. N ) . | internet
h¢ ma hoa nay: .
tu tim
shoup.net/ntl/ A
trén
google
voi tu
khoa la
tén hé

14




ma.

Poctai | B
liu [1]
(chuong
2) va [2]
- Céch 1ap ma gidi ma hoc li¢u
10 810 | .44 cac hé ma héa ob -Thanh  thao  cac | tham
Tai | dién khéc. phuong phap giai ma, | khio, tai
5 ... |1ap ma cua cac hé mai | |jgy
Tu hoc 222/ - Cach lap ma gial | pgy 0§ didn va cdc hé | internet
vien/ ma cua cac Fle ma hoa | 14 hea theo dong bit. tur tim
§ theo dong bit khéc. .
KLF... tren
google
voi tu
khoa la
tén hé
ma.
’ VPK | - Cach doc tai liéu _ Biét cach doc ti licu Cau hoi
Tuvan | CNTT hicu qua i i Vu:’(')rng
&TT | mac
Noi dung tuin 4 (LT+BT: 5 tiét)
Hinh | Thoi Yéu chu | Chuan
thire t§ | 9ian Ngi dung chinh Muc tiu cu thé ngudi | diura
chire dia ’ ) hoc HP
day hoc diém chuin bi
- Gidi thiéu chung vé | - Nim dwoc tai sao lai boctai | B
ma hoa khéa cong cAn phai ¢6 hé ma hoa | i¢u [1]
khai, tai sao lai can khéa cong khai. (chwong
hé ma hoa khoa cong " |3 va
) 2 gid Khai? - Hiéu duoc y tu:(yn?g cua | 121 hoc
Yo o ) Diffie Hellman dé xay | s,
thuyét ong | .y tudng cua Diffie dung luge dd chung cho th.am
hot | Heliman va lwoe do mot hé¢ ma hoa khoa | .
xdy dung chung. cong khai. '
A A, , . Tai liéu
- Mot s thuattoan | - Nam duge mot 6 thudt | jreerer
co ban toan co ban nhu thuat tur tim
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- Co s6 toan hoc cua

todn Iy thura nhanh,

trén

hé ma hoa RSA. thuat toan tim s nguyén | google
t, Euclid mé rong. voi tir
- Hiéu dugc co so toan khoa la
hoc ciia hé ma hoa RSA. tér~1 he
ma.
Poc tai
liéu [1]
(chuong
4), va
[2] hoc
’ liéu
- M6t s6 thuat toan tham
3 gi co ban Th,anh tl}ao cac~ thu\at Kkhio.
BT-TL | Phong | - Co s¢ toan hoc cua toan co ‘E)an I:hu luyAthu:A’a Tai liéu
hoc | h& ma héa RSA. nhanl}, tim sO nguyén to, interné )
' ' tim s6 nghic dao. i
tu tim
trén
google
Vo1 tur
khoa la
tén hé
ma.
- Céc kién thirc toan
hoc vé s6 hoc ) . )
modulo, nhém, vanh, | - Nam vimng vé cac kién .
trudng, ma tran, do thirc toan hoc, thanh }_)f')c tal
| phitc tap tinh todn. | thao céc phép bién @éi, | 116u [1]
10 gio . o | 1am t6t bai tap lién quan. (chuong
Tai | T}m hiéu lich su ‘ L . i 3,4), va
- chuidn mi hoa khoa | - Tim hiéu ve chuan ma [2] hoc
Tahoc | ™M | 4 ximg. Chuén ma | héa khéa ddi ximg DES, | 1.5
t.}iu hoa khoa déi xing | tai sao DES bj thay thé tham
lzlie;l/ | DES. boi AES. khao.
- Tim hiéu v& lich st | - Nam duoc tam quan | . ;e
cia khoa cong khai | trong cia md héa khoa | o iarnat

dé hiéu tai sao no lai
la diém xuat phat cua
ma hoa hi¢n dai ngay

cong khai
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nay

- Giai dap vudng mic
khi tim hiéu vé lich

- Nam duogc chuian mi
héa khoa déi ximg DES.

VPK |stt chuan ma héa| . ‘ .| Cac cau
z . .. , Hiéu duoc visao DESbi |, .
Tuwvan | CNTT | khéa  dé1  xung. thav thé béi AES. N hoéi can
. ay thé bdi . Nam | .. |
&TT | Chuan ma hoéa khoéa Y N .| giai dap
., . | dugc tam quan trong cua
doi xung DES, ma| .. .
. A . mé hoa khda cong khai
hoa khoa cong khai
Noi dung tuan 5 (LT+BT: 5 tiét)
Hinh Thoi Yéu cg;iu Chlli?ill
thire to gian Noi dung chinh 5 . ngudi dau ra
. Muc tiéu cu the
chircday | gja hoc HP
hoc diém chuén bi
Poctai | B
ligu [1]
(chuong
-Cécbusc lgpma | - Nam duoc cdc bute | 4) va
ctia hd RSA. lap ma giai ma cua hé | [2] hoc
‘ RSA. ligu
- G161 thiéu ve co so . ’ th.am
5 gic toan hoc cua hé ma - Nam dqu cac -y
10 | . i 4 4 a0.
Ly g héa Elgamal. CAc assur‘l?ptlons xuat phallt
thuyét PhoNg | assumptions xut tu’.bal toan kho logarit | Tyj ligu
hoC | phat tir bai toan kho | 01 T8¢ internet
logarit roi rac. - Nidm duoc co s toan | tu tim
\ c4 sc 1ap | trén
- H¢ ma hoa Elgamal. hoc va cdc bude lap
ma, giai ma cua hé ma | google
hoa Elgamal. Vol tir
khoa la
tén hé
ma.
- Phan tich, thao luan | - Nam viing duoc cac PQC tai | B
2 gi0 | tirng budc 1ap ma cua | budc 1ap ma va gidi ma licu [1]
BT-TL | Phong | h¢ RSA. cila RSA. (chuong
hoc . s an \ TR 4), va
; - Banh gid d6 an toan | - C6 céi nhin tong quan [2] hoc
cia hé RSA va thao | v& do an toan cia RSA licu '
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luan cac phuong phap
phong tranh cling nhu
cic bién thé cua hé
RSA.

- Phan tich, thao luan
ting budc 1ap ma cua
hé Elgamal.

- Panh gia do an toan
cua hé Elgamal va
thdo luan cac phuong
phap phong trénh
cling nhu cac bién thé
cua h¢ Elgamal.

va cac phuong phap
bién ddi dé RSA dat an
toan cao hon.

- Nam vimg duoc cic
budc 1ap ma va giai ma
cua Elgamal.

- C6 cai nhin tong quan
vé d6 an toan cua
Elgamal va cac phuong
phap bién do6i dé
Elgamal dat an toan cao
hon.

- Niam dugc mot sb thu
vién ho tro cai dit hai
hé nay dung truong sb
nguyén cling nhu
duodng cong eliptics:
openssl.org/ va
shoup.net/ntl/

tham
khao.
Tai liéu
internet
tu tim
trén
google
voi tur
khoda la
tén hé
ma.

KT&DG
gitra ky

1 gio
phong
hoc

Kiém tra vé hodc hé
ma hoéa RSA hoac
Elgamal

Thanh thao k¥ nang 1ap
ma, giai ma ddi vai cac
hé RSA, Elgamal

Gidy
lam bai

Tu hoc

12.5
gio
Tai
nha/
thu

vién/

KLF...

- On luyén lai céc
budc 1ap ma cia hé
AES

- Tim hiéu cac bién
thé ctia hé¢ AES hién
nay, tra 101 cau hoi tai
sao lai phai co6 céc
bién thé nay?

- Tim hiéu vé cac van
dé an toan cua hé
RSA

- Cac giai thuat dé tin
cong RSA hién nay,
va cach chon tham s
ctia hé dé no dat dugc

- Thanh thao cac budc
1ap ma cua hé ma AES.

- Hiéu duogc céac loai
bién thé hién nay cua
hé AES, va ly do tai
sao lai sinh ra cac bién
thé nay

- Biét duoc mot sb loai
tan cong hién nay trén
hé RSA

- Biét dugc cach thiét
1ap tham s6 cho hé
RSA d& no dam bao
duoc an toan.

Poc tai
liéu [1]
(chuong
4), va
[2] hoc
liéu
tham
khao.
Tai liéu
internet
tur tim
trén
google
Vo1 tur
khoa la
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an toan - Nam dugc viée cai dat | tén hé
- Cac thu vién cai dat RSA ma
RSA
- Tim hiéu vé cac cic | - Hiéu duoc céac loai
bién thé cua hé AES | bién thé hién nay cua
hién nay hé AES
- Tim hiéu vé cac tin | - Hiéu duoc cac tan| _,
VPK ) ) . . . . Cac cau
p cong trén hé RSA, | cbng trén RSA va cach | .
Tuvan | CNTT | | o p o P hoi can
cach thiét 1ap tham so | thiét 1ap tham s6 an| . . _,
&TT . . giai dap
an toan toan
- Niam duogc cac thu
vién hd tro cai dat
shoup.net/ntl/
Noi dung tuan 6 (LT+BT: 5 tiét)
Hinh | Thei Yéu ciu | Chuan
thiee t6 | 912N Noi dung chinh R < nguoi | daura
] Muc tiéu cu the
chire dia hoc HP
day hoc | giém chuin bj
Poctai |C
- Hiéu duoc thé nao 1a | liéu [1]
mot chit ky dién tu, vai | (chuong
trd cua né trong thue té. | 9), va
: , .| [2] hoc
- Gi6i thiéu va dinh | = Nam dugc cdc bude| ..
nghta chir ky dién thiét 1ap mot f:hu ky dién tham
, tr theo so do RSA. Do )
|t . + | khao
s 3 glO' \ kh- kr bv d/\ .
Ly he He chit k¢ didn an toan khi ky bang so do
. ong |- Hé¢ chir ién to | .5 3 lie
thuyét phong . y dig nay. tl“au liéu
hoc | RSA . ) .| internet
- Nam duogc cac budc o ti
- Heé chit kv dién ta | .2 .. . ..., ... |tutim
HE chir ky dien tu thiét 1ap mot chir ky dién rén
Elgamal tr theo so do Elgamal. ooale
Do an toan khi ky bang g,_ g‘
45 na Vo1 tu
SO . L 1s
Y khoa la
tén hé
chir ky.
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Poc tai

lidu [1]
(chuong
5), va
[2] hoc
L lidu
' "1:1m hleu,cac Ah‘? - Biét dugc tong quan cac | tham
2 gidy mahoakhoacong | hg ma hoa khoa cong | khao.
. | khai m6inhat hién | khai méi nhat hién nay. | . .
BT-TL | Phong N a1 \ Tai liéu
h nay nhu hé md héa | gy nhuge diém cua mot | . '
¢ | vhéa cona khai A 2 Internet
0a cong Khal s0 hé quan trong nhat, xu o 6
.2 U um
Cramer-shoup, .... | huéng phat trién trong rén
tuong lai.
google
Vol tu
khoa la
tén hé
ma.
Poc tai
lidu [1]
= N - Ndm duoc mot sé loai
- Tim hiéu vé céc n o5 th i ré h.A (chuong
. an cong hién nay trén hé >
van dé an toan cua £l amaglg ' Y ¥ 19) va'[2]
| hé¢ mé Elgamal g hoc liéu
10 gio .. |- Nim dugc cach thiét | tham
- Céc giai thuat dé | p « | kha
Tai X A . _|1ap tham sO0 cho hé ao.
o, | an cong he md oy ol dé no dam b
3 oA € no dam bao | T3i lié
Tu hoc nha/ Elgamal hién nay, d J to3 Tai licu
N uQc an toan. i
thue | va cach chon tham | Internet
vien/ | & oo hé dé n6 dat | - Nam dugc cac thu vién tl.l’Atlm
KLF... dlIOC an toan ho tro cai dﬁt Elgamal tren
, . | openssl.org/; google
- Cac thu vién cai P g e s
5t hé ma Elgamal shoup.net/ntl/; Vo1 tu
at h¢ ma s
o g wolfssl.com/wolfSSL khoa la
tén hé
ma.
- Mot sb van dé A
VPK AP P .. | Céc cau
P vuong mac khi tim | - Hi€u rd v€ cac thu vién | .
Tuvan | CNTT | ., ~, N hoéi can
hiéu cac thu vién cai | cai dat. cre as
&TT giai dap

dat.
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Noi dung tudn 7 (LT+BT: 5 tiét)

Hinh Thoi Yéu chu | Chuin
thire t6 | gian Noi dung chinh N 2 nguoi diura
, Muc tiéu cu the
chire dia hoc HP
day hoc | @iém chuin bi
Poctai |C
lidu [1]
(chuong
- Nim dugc chuan chir 5) Va' [2]
ky dién tir DSS, hiéu |Doclicu
dugc DSS dugc phat thaﬁm
- Chuén chit ky dién | trién tir Elgamal nhu thé khao.
tor DSS nao. Tai liéu
3 gio , . .
Ly |, | - Hambam - Hiéu dugc thé nao la | INeMet
z. | Phong \ < Lot .| tu tim
thuyét hoe |- Bai toan xung danh E'flm Ezilm, c‘o nl}ungdloal ran
va xac nhan danh am bam nao, ung dung oogle
tinh cia ham bam trong thyc goog
t Vol tr
. . khoa la
- Nam dugc so do xung tn hé
danh Schnor. chit ky,
so do
Xung
danh
Poctai | C
4 "y liéu [1]
3 - Bi¢t dugc cu thé
- Théo luan vé giai .. | (chuong
. L, 3 phuong phép cai dat hé 5) v
thuat chir ky tong hit kv RSA dua tré ), va
. C a trén
quéat RSA - yooea & [2] hoc
2 giov L | fTHOng so nguyen liéu
‘(?7 - Cach cai dat cu thé . g i
BT-TL | Phong | | . _ .7 |- Nam dugc mot so0 thu | tham
cia h¢ chir ky nay | .. .., O o |
hoc R . ~ | vién hi¢n c6 trén thé gidi | khao.
dvua trén truong so6 | . \i dit he chit kv
nguyén. giup cat dat he chtr Xy | 4 jigy
nay: internet
shoup.net/ntl/; tur tim
trén
google
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vOl1 tr

khoda la
tén hé
chir ky.
Poctai |C
lidu [1]
(chuong
5), va
[2] hoc
lia
12 giv L | e
, i - Nam virng cac thu vién | tham
Tai |- Tiép tuc tim hiéu nay: Kkhao
nha/ | cac thu vién cai dat
Tu hoc - 31 e
I e the | hé chit ky RSA, openssl.org/; :Tal lidu
o El shoup.net/ntl/; internet
vién/ gamal
i wolfssl.com/wolfSSL tu tim
KLF... A
trén
google
VOl tir
khoa la
tén hé
chtr ky.
VPK |- Cac van dé vudng Cac cau
. , o - Thanh thao viéc dun o
Tu van | CNTT | mac khi cai dat a e oaen 8 hoéi can
thu vién cai dat e as
&TT giai dap
Noi dung tuan 8 (LT+BT+KTDG: 5 tiét)
Hinh Thoi Yéu cau Chu?;n
thire to gian Noi dung chinh N R nguoi diu ra
. Muc tiéu cu the
chirc day dia ’ : hoc HP
hoc diém chuén bi
- Théo luan v& gidi |- Biét dugc cu thé| Doctal |C
4 oits thuat chit ky tong | phuong phap cai dit hé licu [1]
1 .
8191 quét Elgamal md RSA dua trén | (Chuong
BT-TL | Phong i . £ . 5), va
hoc |- Céc ci dit cu thé | THOng SO nguyen (2] hoc
cia hé chit ky nay |- Nam duoc mot sb thu litu '
dua trén truong s6 | vién hién c6 trén thé th.am
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nguyén va duodng | gidi giap cai dat hé ma | khdo.
cong eliptics hoa nay Tai lidu
internet
tu tim
trén
google
voi tr
khoa la
tén hé
chir ky.
1 gid | Kiém tra vé hodc hé Thfmh, th?? ky nang~ ta(? X
KT&DG | phong | chit ky RSA. hoge | CI K> kiém tra ch k| Giay
hoc | Elgamal, hodc DSS véi cac h¢ chit ky RSA, | lam bai
i i Elgamal, DSS
boc tai
liu [1]
(chuong
5), va
- Biét duoc tong quan [%] hoc
. A aa \ , | lieu
10 gio vé d0 an toan cua tham
Tai | Tim hiéu cac thu Flgamal V'é e Rhu’ong?v khao.
nha/ T | phap bien  doi de
Tu hoc e vién cai dat hé chir ky Elgamal dat an toan Tai liéu
vien/ RSA, Elgamal cao hon inte‘rnet
KLF... - Nidm vimg céac thu tu;tlm
vién nay. tren
google
voi tu
khéa la
tén hé
chir ky.
VPK |- Cac van dé vuodn . . Céc cau
Tuvén | CNTT | méc khi cai dat |- Thanh thao viée dung | i 3
thu vién cai dat e
&TT giai dap

Noi dung tudn 9 (LT+BT: 5 tiét)
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Hinh
thirc to
chire
day hoc

Thoi
gian
dia

diém

Noi dung chinh

Muc tiéu cu thé

Yéu ciu
nguoi
hoc
chuan bi

Chuén
diu ra
HP

s

Ly
thuyét

2 gio
phong
hoc

- Mot sd hé chir ky
dién tr méi hién nay
- Cac so dd xung
danh

- Biét duoc mot sb hé
cht ky mdi hién nay
dua trén Parings nhu
Boneh-Boyen,
trén  duodng  cong
elliptic nhu ECDSA,
wu nhuoge diém cua cc

dua

hé chir ky nay so vdi
cac hé chit ky RSA,
Elgamal

- Ndm dugc so dd

xung danh Schnnor,
Okamoto

Poc tai
lidu [1]
(chuong
6) va [2]
hoc liéu
tham
khao.
Tai liéu
internet
tu tim
trén
google
Vo1 tur
khoda la
ECDSA,
Boneh-
Boyen
Signature

BT-TL

KTbG

3 gio
phong
hoc

- Ung dung cua céac
so dd xung danh
trong cac hé khac
cling nhu trong thuc
té.

- Mot sd hé chir ky
dién tir m6i hién nay

- Béo v¢ bai tép lon

- Nam duoc vé van dé
so do xung danh.

- Nam dugc ung dung
cua loai so do nay

- Ndam dugc xu hudng
phat trién cua loai so
do nay hién nay.

- Biét dugc mét sd hé
chit ky méi hién nay,
wu nhugc diém cua
chung so voi cac hé
chit ky RSA, Elgamal,
DSS

- M6t sO thu vién ho

trg cai dat loai so do

Poc tai
liéu [1]
(chuong
6) va [2]
hoc liéu
tham
khao.
Tai liéu
internet
tu tim
trén
google
VOl tur
khoa la
tén so dd
xung

CD
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nay danh.
Poc tai
lidu [1]
(chuong
. 6) va [2
- Tim hi€u sau hon ) [ ]
A A a1z hoc liéu
vé cac hé ma hoa,
hi ky khéa con tham
chir ,
Y KO8 CMI Higu duge cde hé | khao,
khai méi nhat hién | | | b did
nay c6 uu nhugc di€m | —y: 1:4
10 giv | nay nhw hé ma hoa, | o o | T liG
, R i, so sanh véi cac hé | .

Tai |ch¥ ky khéa cong 5 . 7| Internet
a . . , RSA va Elgamal thdng o ti
nha/ khai dua trén dinh thuom U tim

Ty hoc i | danh  Identity-based qg' | tren
a0/ Encryption - Hiéu duoc so do | google
vién, : el
KL'F Signature, ~ Cramer- | Xung danh c6 nhiing | véi tu
" | shoup. g dung gi trong thuc | khéa la
: té tén hé
- Tim hiéu sau hon | e
A P ma, ten
vé cac so do xung o
hé chir
danh T
Ky, tén
so d6
Xung
danh.
- Cac van d& vudng | - Nam vimng cac hé ma
mac khi tim hiéu vé | hoa, chir ky khoa cong
cac hé ma hoa, chir | khai moi nhat hién
ky khoa cong khai | nay. Uu nhugc diém
méi nhat hién nay, so | cia mot s6 hé quan | X
. VPK dd xung danh trong nhét, xu hudng C?C C?u
Tuvan | CNTT phat trién trong tuong hoi  cén

- Nam vitng hai so do
xung danh thong dung
hién nay la Schnnor va
Okamoto

9. Chinh sach d6i véi phan hoc
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Yéu cau dbi voi ngudi hoc:

- Nguoi hoc phai ddy du tu liéu dé tu nghién cru va chuan bj bai trude khi dén
16p t6i thicu 1a bai giang ciia giang vién.

- Hién dién trén 16p theo quy dinh (khong nghi qua 20% tong sb gid TC).

- Nguoi hoc phai tham gia day du cac bai kiém tra - danh gia dinh ky trong qué
trinh hoc, 1am bai tap 16n, va bai kiém tra két thiic hoc phan.

10. Phwong phap, hinh thirc kiém tra - danh gia két qua hoc tip hoc phan

10.1. Tiéu chi kiém tra, ddanh gid

Vi cac bai tap 1on: cac nhom phai thuc hién phan cong thanh vién thuc hién bai
tap 16n mét cach khoa hoc, hi¢u qua, thuc hién dang va dﬁy du cac yéu cau cua cac bai
tap 16n 1a chuong trinh cai dat phai chay duoc, giao dién dep, diy du chirc ning cua
mot hé ma hoa/chir ky dién tir/so d6 xung danh. Mdi nhom phai ndp bao cdo quyén di
kém v&1 chuong trinh cai dat.

Véi bai kiém tra: sinh vién phai theo ddi bai trén 16p, hiéu va van dung kién

thire, k¥ nang duoc trang bi tir bai giang dé lam cac bai tap thuc hanh
10.2. Kiém tra- danh gid thuong xuyén:.

- Trong céc budi hoc thuong xuyén danh gid qua trinh hoc tap, tu hoc cua nguodi hoc.

- Chia sinh vién trong 16p thanh cac nhom tir 3-5 sinh vién mot nhém, mdi nhém 1am
mot bai tdp 16n khac nhau. Bao cdo nhom (bai tap 16n) trong thoi gian 5-10 phut/bdo
c4o0. Piém trung binh cua bai tap 16n va bai kiém tra qua trinh ¢6 trong s6 0,3.

10.3. Kiém tra— ddanh gid giiva ky:
- Kiém tra - danh gia giira ki: 1 bai thi viét 50 phat
- Biém cua bai kiém tra giira ky c6 trong s6 0,2
10.4. Kiém tra — ddnh gid cudi ki:

- Hinh thirc: Thi viét 90 phat. Thoi gian: phong Pao tao xép. Dia diém: khoa
CNTT&TT. Trong sb: 0,5

11. Céc yéu ciu khac:
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- B tri lich hoc, thoi gian hoc theo dung lich trinh cu thé.

Ngay Khoa duyét Ngay xay dung BPCCT
Ngay thding nam 2019 Ngay thang nam 2019
TRUONG KHOA P.TRUONG BO MON GIANG VIEN

Pham Thé Anh Trinh Thi Phu Trinh Viét Cuong
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