TRUONG PAI HOC HONG bUC PE CUONG CHI TIET HQC PHAN:
Khoa CNTT&TT AN TOAN BAO MAT THONG TIN
B$ mon Khoa hoc may tinh MA HQC PHAN : 173036

1. Théng tin vé giing vién:

o Ho va tén: Trinh Viét Cuong
Chtrc danh, hoc ham, hoc vi: Giang vién, Tién si Khoa hoc may tinh
Thoi gian, dia diém lam viéc: Cac ngay trong tuan tir th 2 dén thu 6, tai
khoa CNTT&TT.
bia chi lién hé: Khoa CNTT&TT, truong BPHHD
bién thoai: 0373821617 Db: 0948.921.740
Email: trinhvietcuong@hdu.edu.vn
o Ho va tén: Nguyén Pinh Pinh
Churc danh, hoc ham, hoc vi: Giang vién, Thac s CNTT
Thoi gian, dia diém lam viéc: Cac ngay trong tuan tir thir 2 dén thu 6, tai
khoa CNTT&TT.
Dia chi lién hé: Khoa CNTT&TT, truong BPHHD
Dbién thoai: DD: 0953.826.552
Email: nguyendinhdinh@hdu.edu.vn
o Ho va tén: Trinh Thi Phu
Churc danh, hoc ham, hoc vi: Giang vién, Thac s1 CNTT
Thoi gian, dia diém lam viéc: Cac ngay trong tudn tir thir 2 dén tht 6, tai
khoa CNTT&TT.
Dia chi lién hé: Khoa CNTT&TT, truong BPHHD
Dién thoai: DD: 0904.470.579
Email: trinhthiphu@hdu.edu.vn
. Ho va tén: Pham Thé Anh
Chtrc danh, hoc ham, hoc vi: Giang vién, Tién si Khoa hoc may tinh
Thoi gian, dia diém lam viéc: Céac ngay trong tudn tir thir 2 dén thu 6, tai
khoa CNTT&TT.
Dia chi lién hé: Khoa CNTT&TT, truong BPHHD



Dién thoai: DD: 0941.070.715

Email: phamtheanh@hdu.edu.vn

2. Thong tin chung vé hoc phin:

Tén nganh/khoa dao tao: PH Cong ngh¢ thong tin

Tén hoc phan: AN TOAN BAO MAT THONG TIN

Sb tin chi: 3

Hoc ky: 7

Hoc phﬁn: Bit budc

Céc hoc phan tién quyét: CTDL&GT, Lap trinh truc quan, Ly thuyét mat ma
Cac mon hoc ké tiép: Cac mdn chuyén nganh

Gi0 tin chi d61 v cac hoat dong:

Ly thuyét BT&TL | Thyc hanh Ty hoc

25 40 0 135

Dia chi bo mon phu trach hoc phan: BM KHMT, khoa CNTT&TT phong 203
nha A2 co so 3 truong DH Hong Drc.

3. Ndi dung hoc phan:

Gidi thiéu chung vé van dé an toan va bao mat thong tin, cac phuong phéap co
dién ciing nhu hién dai dé giai quyét cac van dé d6. Gidi thiéu cac hé ma hoa khoa ddi
xtng, cong khai, chit ky dién tir, ham bam v&i cac chuan duoc dung trong thuc té hién
nay. Gidi thiéu vé co sd ha ting khoa cong khai, cac k¥ thuat xay dung co so ha tang
khoa cong khai, cac g dung ching thuc sé va truyén dit liéu an toan. Gi6i thidu vé
cong nghé Blockchain va ing dung ctia né trong thuc té.

4. Muc tiéu ciia hoc phan:

Chuan
Muc tiéu Mo ta dau ra
CTDbT
Nim dugc kién thire chung vé cic van d& an toan va bao | C13
X mat thong tin va co so todn hoc cua ly thuyét mat ma3; Nam
tll'"fc'e“ 1.1 | duoc chudn an toan khi dung céc hé mi hoa khoa déi ximg,
h¢é ma hoa khoa cong khai, chir ky dién tir, ham bam trong
thuc té;




Nim viing dugc kién thirc co so ha ting khoa cong khai, C13
1.2 | cac ky thuat xay dung co sé ha tang khoa cong khai, cac
mg dung chung thuc sb va truyén dit liéu an toan
13 Hiéu 15 vé E:éng nghé Blockchain va céc ung dung cta nd C13
trong thuc té
C6 kha ning van dung (cai dit moi hay ding tir mot the | C14,
vién ¢6 sdn) mot hé ma héa phu hop nao dé (déi xtmg hogc | €18
21 cong khai), mot hé chit ky dién tir hay ham bam dé dam bao
2. Ky an toan thong tin cho mot h¢ théng cu thé
niing C6 kha nang (cai dat m('r,i hodc dung tir thu vién cc") san) mot | C14,
2.2 | ung dung chung thuc s6 hay mot irng dung truyén dir li€u C18
an toan cu thé
23 C6 kha nang van dung C’Gng nghé Blockchain dé giai quyét | C14,
cac bai toan trong thuc te. C18
Biét dwoc vi tri va vai trd cua mon hoc trong chuong trinh| €22,
cling nhu tng dung thyc té caa mon hoc, trén co sé d6 kich C23
thich niém say mé nghién ctru tin hoc cua nguoi hoc va hoc
3.1 | tot cac mén hoc ké tiép. Tich cuc trao ddi, hop tac va lam
viéc nhom hiéu qua. Khong ngirng rén luyén, tim toi, hoc héi
kién thirc méi tur tai licu, mang Internet va cac thanh vién
trong nhom, trong 16p.
3. Thai Phat huy, rén luyén kha nang lam viéc sang tao, doc l1ap, can | C22,
dg va cu, chinh xac cting nhu hinh thanh cac ky nang riéng cho C23
nang lyc ban than khi giai quyét cic van dé cia mén an toan bao mat
32 thong tin, nhitmg van dé mé phong nhitng van dé thuc té co
thé gip trong thuc té. Rén luyén tu duy hé thdng va phat
huy su hop tdc nhom cua sinh vién
Co nang lyc trong viéc ap dung cac giai phap an toan bao Cal,
33 mat th(j)ng tin cho cac tmg dung cu thé; C6 ne'l‘ng luc trong| €22
viéc ti€p tuc nghién ctru chuyén sau hon nira vé linh vuc an
toan bao mat thong tin

5. Chuén diu ra ciia hoc phin

TT Két qua mong mudn dat dwoc Muc tiéu Chuén diu ra CTPT
Hiéu 16 vé c4c van dé an toan va | 1.1 C13
A bao mat thong tin va co sd toan
hoc cuia ly thuyét mat ma




Hiéu 6 va van dung cai dit duge | 1.2, 2.1 C13,C14, C18
cac hé ma hoa khoa ddi xing,
cac hé ma hoa khoa cong khai, hé
B chir ky dién tir, ham bam thong
dung hién nay dé ting cuong an
ninh cho cac hé théng phan mém
cu thé

Hiéu 1 va van dung cai dat dugc | 1.3, 2.2 C13, C14, C18
C tmg dung ching thuc sd va ung
dung truyén dit liéu an toan

Kha nang van dung cong ngh¢ | 3, 2.3 C13,C14,C21,C22,C23
D Blockchain dé giai quyét cac bai

toan trong thuc té.

6. Noi dung chi tiét hoc phan:
CHUONG 1: TONG QUAN VE AN TOAN BAO MAT THONG TIN
1.1. Giéi thiéu chung vé an toan bao mat thong tin
1.1.1. Mot s6 van dé trong an toan bao mat thong tin
1.1.2. Phuong phap cb dién
1.2.2. Phuong phap hién dai
1.2.3. Mot sb danh gia va hudng phat trién
1.2. Co so toan hoc
1.2.1. S6 hoc Modulo
1.2.2. Mot s6 bai toan kho

1.2.3. Cac cong cu co ban dé xay dyng nén cac hé ma, chit ky dién tir
hién dai ngay nay

1.3. Mot sd thuat toan co ban
1.4. Bai tap

CHUONG 2. MA HOA VA CHU KY DIEN TU
2.1. M4 hoa khoa bi mét

2.1.1. M6 hinh téng quat cua hé ma héa khoéa d6i xtimg voi chuin an
toan block cipher mode

2.1.2. Hé ma A5/1 va RC4 véi chuén an toan block cipher mode
2.2. M hoa khoa cong khai




2.2.1. Mo hinh tong quat ctia hé ma hoa khoa cong khai
2.2.2. Tén cong chon ban rd va tan cong chon ban ma
2.2.3. Tén cong chon ban ma trén hé RSA va Elgamal
2.2.4. Hé ma RSA-OAEP an toan trudc tin cong chon ban ma
2.2.5. Hé ma Cramer-Shoup an toan trudc tn cong chon ban ma
2.3. Chtr ky di¢n tir
2.3.1. Mo hinh tong quat ctia hé chit ky dién tir
2.3.2. H¢ chit ky ECDSA va so sanh voi hé chit ky RSA, DSS
2.3.3. Mot sb hé chit ky tién tién khac va danh gia
2.4. Bai tap

CHUONG 3. CO SO HA TANG KHOA CONG KHAI VA UNG DUNG CHUNG
THUC SO

3.1. Co s6 ha tang khoa cong khai
3.1.1. Gioi thiéu
3.1.2. Lugc do xay dung chung
3.1.3. Dua trén RSA
3.1.4. Dya trén Elgamal, DSS
3.2. Ung dung chimg thyc s
3.2.1. Gidi thiéu tng dung ching thyc sb
3.2.2. Xay dung tng dung ching thuc s6 dua trén RSA
3.2.3. Xay dung tng dung ching thyc s6 dwa trén Elgamal, DSS
3.2.4. Gi6i thiéu mot sb hé théng ung dung ching thuc $6 phé) bién
3.3. Bai tap

CHUONG 4. CO SO HA TANG KHOA CONG KHAI VA UNG DUNG TRUYEN
DU LIEU AN TOAN

4.1. Bai toan truyén dit liéu an toan
4.1.1. Gidi thi€u bai toan
4.1.2. Toan ven thong di€p voi MAC
4.1.3. Giao thuc TLS

4.2. Xay dung tng dung truyén dit liéu an toan

4.2.1. Dung minh k¥ thuat ma héa khoéa cong khai



4.2.2. Dung h¢ ma hoa lai (hybrid encryption)
4.2.3. Dung giao thirc Diffe-Hellman va hé ma hoa d6i xtmg
4.3. Mot s6 tng dung khéc trong thuc té
4.3.1. Truyén hinh tra tién ding ma héa quang ba NNL
4.3.2. Bién toan dam may dung ma hoa dua trén thudc tinh
4.4, Bai tap
CHUONG 5. CONG NGHE BLOCKCHAIN
5.1. Giéi thi¢u chung
5.1.1. Gidi thiéu bai toan
5.1.2. Gi6i thiéu chung vé cong nghé Blockchain
5.1.3. Ung dung
5.2. Cong nghé¢ Blockchain
5.2.1. Cac kién thirc chung ctia Blockchain
5.2.2. Co ché dong thuan
5.2.3. Tao Block ma1 va xac thuc dir licu
5.3. Ung dung tién dién tir Bitcoins va cac tng dung khac
5.3.1. Ung dung Bitcoins
5.3.2. Cac uing dung khac
5.3.3. Mot s6 Frameworks dé xay dung (mg dung

5.4. Bai tap
7. Hoc liéu:

+ Hoc liéu bdt budc
[1]. Phan Dinh Diéu. Ly thuyét mat ma va An toan thong tin. Pai hoc Qudc Gia Ha
Noi. 2004

[2]. Blockchain: Ban Chét Cuia Blockchain, Bitcoin, Tién Pién T, Hop Pong Thong
Minh Va Tuong Lai Cua Tién Té. Nha xuit ban Nha Xuét Ban Lao bong Dich Gia
Thanh Duong, 2017

+ Hoc lieu tham khao

[1]. Blockchain — Khéi Ngudn Cho Mot Nén Kinh Té Méi. Dich gia LeVN, nha xuét
ban Pai Hoc Kinh Té Quéc Dan, 2018.



8. Hinh thirc to chirc day hoc
8.1. Lich trinh chung:

Hinh thirc t6 chirc day

hoc mén hoc KT
Noi dung danh
LT |BT-|TH |Tw gia
TL hoc
CHUONG 1: TONG QUAN VE AN Ll 45
TOAN BAO MAT THONG TIN '
11 s A A \ 5 A
! Glle thiéu chung vé an toan bao mat 0.25 1
thong tin
1.2. Co so toan hoc 0,5 1 15
1.3. Mot s6 thudt toan co ban 0,25 2
CHUONG 2: MA HOA VA CHU KY
- , 4 6 21
DIEN TU
2.1. Ma hoa khoa bi mat
2.1.1. M6 hinh téng quat ctia hé ma hoa khoa
doi xing voi chuan an toan block cipher 1 ) 10
mode
2.1.2. Hé mi A5/1 va RC4 véi chuan an toan
block cipher mode
2.2. Ma hoa khoa cong khai
2.2.1. Mo hinh téng quat ctia hé ma héa khoa
cong khai
2.2.2. Tn cong chon ban rd va tin cong chon
ban ma 2 2 11
2.2.3. Tan cong chon ban ma trén hé RSA va
Elgamal
2.2.4. H¢ md RSA-OAEP an toan truéc tin
cong chon ban ma




2.2.5. Hé ma Cramer-Shoup an toan trudc tan
cong chon ban ma

2.3. Chir ky dién tur
2.3.1. M6 hinh téng quét ctia hé chir ky dién
tir

2.3.2. H¢ chir ky ECDSA va so sanh véi hé
chit ky RSA, DSS

2.3.3. Mot s6 hé chir ky tién tién khac va
danh gia

CHUONG 3: CO SO HA TANG KHOA
CONG KHAI VA UNG DUNG CHUNG
THUC SO

10

33

3.1. Co sé ha tang khoa cong khai
3.1.1. Gidi thi¢u

3.1.2. Luoc d6 xay dung chung
3.1.3. Dua trén RSA

3.1.4. Dua trén Elgamal, DSS

15

3.2. Ung dung chimg thuc sd

3.2.1. Gi6i thiéu tng dung chimg thyc sb
3.2.2. Xay dung tmg dung chimg thuc sb dua
trén RSA

3.2.3. Xay dung mg dung ching thuc sé dua
trén Elgamal, DSS

3.2.4. Giéi thiéu mot s hé théng ung dung
chung thuc sb phd bién

18

CHUONG 4: CO SO HA TANG KHOA
CONG KHAI VA UNG DUNG TRUYEN
DU LIEU AN TOAN

12

31

4.1. Bai toan truyén dir liéu an toan
4.1.1. Gioi thi€u bai toan

4.1.2. Toan ven thong di€p véi MAC

10




4.1.3. Giao thiec TLS

4.2. Xay dyng tUng dung truyén dit lidu an
toan

4.2.1. Dung minh k¥ thuat ma hoa khoa cong
Khai

4.2.2. Dung h¢ ma hoa lai (hybrid encryption)

4.2.3. Dung giao thuc Diffe-Hellman va h¢
ma hoa d6i xtng

11

4.3. Mot s6 tng dung khéac trong thyc té

4.3.1. Truyén hinh tra tién dung ma hoa
quang ba NNL

4.3.2. Di¢n todn ddm may dung ma hoa dua
trén thudc tinh

10

KT&DG gitra ky

CHUONG 5: CONG NGHE
BLOCKCHAIN

11

39.5

5.1. Gi61 thiéu chung

5.1.1. Giéi thiéu bai toan

5.1.2. Gi6i thiéu chung vé cong nghé
Blockchain

5.1.3. Ung dung

14.5

5.2. Cong nghé Blockchain
5.2.1. Cac kién thirc chung ctia Blockchain
5.2.2. Co ché dong thuan

5.2.3. Tao Block mdi va xac thuc dir liéu

10

5.3. Ung dung tién dién tr Bitcoins va céc
ung dung khac

5.3.1. Ung dung Bitcoins
5.3.2. Cac tng dung khac

5.3.3. Mot s6 Frameworks dé xay dung ung

15

10



dung

Téng

25 | 40

135

8.2. Lich trinh cu thé cho tung noi dung:
Noi dung tudn 1 (LT+BT: 5 tiét)

Hinh
thire to

chire

Thoi
gian N¢i dung chinh
dia

day >
diém

hoc

Muc tiéu cu thé

Yéu ciu
nguoi
hoc
chuén bi

Chuén
diu ra
HP

- Gi6i thiéu chung vé an
toan va bao mat thong
tin d6i voi mot hé thong
théng tin.

- G161 thiéu cac bai toan
vé an toan va bao mat
thong tin, cac phuong
phap c6 dién dé giai
quyét van dé nay, cac
phuong phap hién dai
dé giai quyét van dé
nay.

2 gio

Ly

thuyét

. - Gi6i thiéu vé an toan
Phong

c6 chirng minh
hoc

- Gidi thi€u cac co so
toan hoc cho mat ma
hién dai.

- Tim hiéu mot sé hé
mi hoa khéa ddi xing
hién dai st dung
phuong phap ma hoa
theo dong bit nhu A5/1,
RC4 vé6i chuan mé hoa
Block Cipher Mode

- Chia nhom sinh vién

lam bai tdp [6n, moi

- Biét dugc thé nao 1a
an toan bao mat thong
tin cho mot hé théng
thong tin.

- Biét dugc cac bai
toan vé an toan va bao
mat thong tin, céc
phuong phap cb dién
dé giai quyét van dé
nay, cac phuong phap
hién dai dé giai quyét
van dé nay.

- Biét dugc thé nao 1a
an toan c6 chung
minh, thé nao & mo
hinh an toan cho cac
hé, biét dugc thé nao
la md hinh an toan
CPA, CCA

- Biét duoc cac loai
assumptions trong mat
ma hién dai ngay nay,
cach ty xay dung cac
asumption.

duoc cac
phuong phép co ban

- Hiéu

Poc tai
liéu [1]
(chuong
1,2), va
[1] hoc
liéu tham
khao

11




nhom tir 3-5 sinh vién
lam mot bai tap lon voi
chii dé khdc nhau. Tiy
thuge s6 lwong sinh
vién cua I6p dé ¢ so
lwong bai tap lon twong
ung.

dé chéng xam nhap
trai phép vao mot hé
thdng thong tin.

Hiéu dugc thé nao la
mot hé ma hoda khoa
dbi xtmg.

- Niam duoc phuong
phap 1ap ma va giai
ma cua cac thuat toan
A5/1 va RC4 theo

chudn mi hoa Block
Cipher Mode

- Ndm dugc tu tuong
cua cac hé mat ma
khoa dbi xung hién
dai st dung phuong
phap mad hoa theo
dong bit, biét duoc wu
diém

nhuoc cua
phuong phap nay.
Doc tai B
lidu [1]
(chuong
- Hiéu duoc thé nao 1a | 1,2), va
mdt hé¢ ma hoa khoa | [1] hoc
- Thao luan cdc hé ma | 4 y o liéu tham
hoa khoa do1 xirng hién L | khao
3 g0 | dai su dung phuong |~ Hiurd p hg’smg phap _ ’
BT-TL | phong | Phdp méa hoa theo dong lé‘,p ma ‘ié gl"i,l ma cua | Tai licu
hoc | bit nhu A5/1, RC4 theo cac thuat toaqn AS5/1, | internet
i chuin Block cipher RC4 theo chuan Block | tu tim
Mode cipher Mode, phﬂén trén
tich wu nhugc diém | google
cua no. voi tr
khoa la
tén hé
ma.
Tuhoc | 4.5gi0 | - Nhitng vin dé vé an | - Trinh bay duoc cac | Poc tai A, B

12




Tai |toan bao mat thdng tin | vin dé& co ban vé an | lidu [1]
nhd/ | ctia mot hé thdng thong | toan thong tin cua mot | (chwong
thu | tin, cic phuong phap | hé thong thong tin. 1,2), va
vién/ | dam bao an toan bao | C6 kha ning ty d4nh [1] hoc
KLF... | mat thfzng tin co ban. gia so b do an toan liéu tham
Tim hiéu sau hon cac cha mét hé thé)ng khao,
phuong phap nay. thong tin va chi ra cac | Tai li€u
- Tim hiéu sau hon vé | bién phap khic phuc | internet
cac phuong phap tin|co ban trong trudng | tu tim
cong, xam nhap tri | hop hé thong d6 chua | trén
phép vao mot hé thong | an toan. google
thong tin hién nay. _ Nim vimg cic hé Vol tu
- Tim hiéu thém vé c&c | mat ma khoa ddi xting khoa la
hé mi hoéa khoa déi|cd dién, lich sir va cdc | 0 1€
xtng co dién khac. phuong phap phat ma.
- Tim hiéu sau hon vé trén cia no.
van dé an toan co6 ching | - Nam dugc thé nao la
minh, cac md hinh anh | van d& an toan co
toan CPA, CCA chirmg minh, nim
duoc cac md hinh an
toan nhu CPA, CCA.
veK | Téi liéli VéAphuong - 'Chuén bi duogc cac Ciu hoi
. phap hoc tap moén hoc. | taj 1iéu phuc vu mén )
Tuvan | CNTT ] .| vudng
&TT |- Céch tim tai liu trén | hoc, c6 phuong phap | .
internet hoc t6t vé mon hoc.
Noi dung tuan 2 (LT+BT: 5 tiét)
H’inhR Thoi Yéu ciu C:mﬁn
thire to gian N§i dung chinh i ngudi daura
chire Muc tiéu cu thé HP
dia hoc
day ; A ps
hoc diem chuan bi
2 giv | - Gioi thiéu chung vé |- ‘Ném duogc tai sao lai | poc tai B
Ly .| ma héa khéa cong can phai ¢6 hé ma hoa | jigy [1,2]
thuyét PEOSQ khai, tai sao lai can hg | khoa cong khai. (chuwong
°®" | ma héa khéa cong - Hiéu duoe ¥ tuong |3 VA [1]

13




khai? cia Diffie Hellman dé | hoc liéu
_Y twong cia Diffie xdy dung lwoc dd |tham
Hellman va luoc do chung cho mot h¢ ma | khao.
xay dung chung. hoa khoa cong khai. Tai ligu
_ Tén cong chon ban 1o | - Nam ’duqc hai phuong | internet ty
va thn cong chon bén phap tan cong chon ban | tim trén
mé r0 va chon ban ma noéi | google
¢ on chon bin chung. voi tr
o R
Elgamal. ' phép tin cong chon ban tén h¢ ma.
rd va chon ban ma cu
-Hema RSA-OAEP | ¢ trén hai h¢ RSA va
an toan truoc tan cong Elgamal
chon ban ma )
- Nam duoc hé ma
- HE ma Cramer-Shoup | pgA OAEP an  toan
an toan trudc tan cong tru6c thn cong chon
chon ban ma ban ma.
- Nam dugc hé méd
Cramer-Shoup an toan
truéc tdn cong chon
ban ma
Poc tai
lidu [1,2]
(chuong
3), va[l]
- Thao luén vé cai dat hoc li¢u
.. | hé ma RSA-OAEP Thanh thao céc thuat | tham
3810 ) : toan dé cai dat hai hé | khao.
BT-TL | Phong | - Thao luan veé cai dat M RSA-OAEP ve:a o
hoc | hé ma Cramer-Shoup Tai li¢u
Cramer-Shoup. internet tu
tim trén
google
voi tu
khoa la
tén hé ma.
Tu hoe 10gi¢ |- Cac kién thirc toan | - Nim vitng vé cac kién | Poc tai
Tai |hoc vé s6 hoc modulo, | thtc toan hoc, thanh | liéu [1,2]

14




nhd/ |nhdém, vanh, truong, | thao cac phép bién doi, | (chuong
the | ma trdn, d0 phtc tap |lam t6t bai tap lién | 3,4 va[l]
vién/ | tinh toan. quan. hoc liéu
KLF.. | . Tim hiéu lich sit |- Tim hidu vé chuén ma | (Nam
chudn md hoa khoa |héa khéa cong khai | Khdo.
cong khai PKCS#. PKCSH#. Tai ligu
- Tim hiéu v& lich st | - Ndm duoc tim quan Internet
ctia khoa cong khai dé | trong ctia ma hoa khoa
hiéu tai sao n6 lai 1a | cong khai
diém xuét phat ciia ma
hoa hién dai ngay nay
- Giai dap vudng mic . IS A
VPK e aa . | - Nam duogc chuan ma | Cac  cau
p khi tim hi€u vé lich str |, , R . X
Tuvan | CNTT chuin mi héa khéa hoa khoa cbng khai hf)ql' ,can
&TT ¢ong khai PKCS# PKCS# giai dap
N¢i dung tudn 3 (LT+BT: 5 tiét)
Hinh | g ‘ C‘hufin
thire to gian Néi dung chinh ] Yéu cau | daura
chire ) Muc tiéu cu the nguoi hoc HP
day | i chuin bi
hoc diém
- Chuin chit ky dién tir | - Nam duoc chuan chir B
DSS, ECDSA k}:/ dién to DSS, chir
_ Hé chit ky ECDSA va v E,CDSA' Doc tai licu
so sénh véi h chir ky | - Nam duoe wu nhuoe | [1.2]
RSA. DSS diém cua ECDSA va | (chuong4),
2 80 | - rgot o6 1o ch ko dicn | o PSS va [1] hoc
Ly - M6t s6 hé chir ky dién Bkt 4 it 56 he liéu tham
thuyét | PhONg | tir mdi hién nay va dénh >1et Qo MOt SO RE 1 o,
hoc | gid chtt ky méi hién nay o
dua trén Parings, wu | Tailiéu
" Gi6i thiu co so ha nhuoc diém cta cac hé | internet tu
tang khoa ?éng khai la chit ky ndy so véi cac tim trén
gi, fai sao can nd. hé chit ky RSA, DSS, | google

- Lugc d6 chung dé xay
dung co s& ha tang

ECDSA

- Hiéu duoc vé co so
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khéa cong khai

ha ting khoéa cong
khai

- Niam duogc lugc dd
chung dé xay dung co
so ha tang khoa cong

khai

- Thao luan vé chuan
cht ky dién ta DSS,

- Biét dugc cu thé
phuong phap cai dat
hé chir ky ECDSA

DPoc tai licu

ECDSA - Nim dugc mot sd [1.2]
) o A thu vién hién c6 trén (c‘hu’O’ng 4),
3 0id - Cach cai dat cu thé thé gidi gitp cai dt hé va [1] hoc
% cua hé chir ky nay dua chit ky nay liéu tham
BT-TL | PhONG | yran cac thu vién c6 san ) . | khao.
hoc . - Nam duoc lugc do
-kThéo 1}1£1n j/é co sé_)’ h?. chung dé xdy dung co Téi liéu
ta,ng kIAloa cong khai va s& ha tAng khéa cong 1‘nternAet tur
cach xay dung. khai tim trén
google
Doctailicu | B
[1,2]
12 gio (chuong 4),
: va [1] hoc
Tar | _ 4 1R g :
nha/ Tlel?:[uc ‘t%mvhlelj cac:‘ - Nim viing cac thu li¢u tham
Tu hoc thu vién cai dat hé chir . khao
thu ky ECDSA vién nay. .
vién/ Tai liéu
KLF... internet tu
tim trén
google
VPK |- Cac vin & vud .
. Jae Vel 9 VHOIB ! Thanh thao viée | Cac cau hoi
Tuvan | CNTT | mac khi cai dat . o e e X eae s
&TT dung thu vién cai dat | can giai dap

Noi dung tuan 4 (LT+BT: 5 tiét)
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Chuén

H,mho Thoi Yéu ciu N
thire to gian Noi dung chinh i nguoi ddu ra
chire Muc tiéu cu thé HP
dia ' ‘ hoc
day d-i chuin bj
hoc i€ém !
- Nim duoc cach xay C
dung co s& ha ting
khoéa cong khai dya Poc (i
o . trén k¥ thuat RSA. 1iéu [1.2]
- Gidi thiéu luge do‘ - Niam duoc cach xay ( h |
xdy dyng co 50 ha tang dung co .s(y ha ting 5C) U;’/(’;l[gl]
khoéa cong khai dya " ) " '
Ly 2 8% | tran RSA, Elgamal va klzoa ong khai dya | hoc ligu
y . trén ky thuat Elgamal. | tham
thuyét Phong | DSS , ’ ) 7
hoc oy, - Nam duoc cach xay khao.
' - Giidi thigu ve wne dung co s& ha tan A 1ié
dung churng thuc so " g ) " & | Tai li¢u
khoa cong khai dua | ipternet tu
trén k¥ thuat DSS. fim trén
- Ném duoc Gng dung | 90ogle
ching thuc s6 12 gi
‘ Doc tai C
- Thao luan vé cai dat lidu [1,2]
co s6 ha tang khoa - Thanh thao céc thuat | (chuong
cong khai dya trén toan dé cai dat hai cach | 5), va[1]
3 gity RSA xay dung co so ha tang | hoc liu
BT-TL | Phong | - Thao luén vé cai dat | khoa cong khai dya | tham
hoc | co s¢ ha tang khoa trén RSA va DSS. khao.
cong khai dya trén - Nam dugc cac thu | Tailidu
DSS vién ho tro cai dit internet tu
tim trén
google
10 gi¢ | - Thyc hanh cai dat co | - Thanh thao cac thuat | poc taj C
Tai |39 ha ting khoa cong | toan dé cai dat hai cach liéu [1,2]
Tu hoc nha/ khai dya trén RSA xdy dyng co sO ha tang | (chuong
the |- Thuc hanh cai dat co | KDOa cong khai dua|5) va[1]
vién/ |sé ha tang khoa cong trén RSA va DSS. hoc liéu
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KLF... | khai dva trén DSS - Nam dugc cac thu | tham
vién h tro cai dat khao.
Tai liéu
internet tu
tim trén
google
VPK |- Giai ddp vuéng mic . ., ..|Céac cau
p N - Nam duoc cac van dé | _ . \
Tuvan | CNTT | vé cai dat 3 cai dit héi  can
\%
&TT i giai dap
Noi dung tuan 5 (LT+BT: 5 tiét)
Hinh | 5 Chuén
hice & Thoi Yéu cau dku
thure to gian N¢i dung chinh i ngudi aura
chire Muc tiéu cu the HP
dia hoc
day diém chuén bi
hoc )
o N - Nam dugc cach xay Doc tai ¢
- Gidi thiéu lugc do , , liéu [1,2]
sy dune (e dun dung Ung dung ching | "~ L™
X u .
chzn 'thguc s% d;u:agtrén thye 0 dya trén ky (Chuozng
& He S0 G thudt RSA. 5), va[l]
2 giv | RSA , hoc liéu
Ly o . - Nam duogc cach xa
y; Phong | - Gi¢i thiéu luge do L . Y| tham
thuyét . ) dung Ung dung ching Kkhs
hoc | xay dung img dung A . - a0.
: g Z . |thuc s0 dua trén k¥
chung thuc so dya trén . Tai liéu
thuat DSS :
DSS ) internet tu
- Nam duoc cac thu fim trén
vién ho tro cai dit google
7 o Doc tai C
- Thao luan vé caidat | - Thanh thao cac thuat lidu [1,2]
ung dung chimg thue | toan dé cai dat hai céch | (chuong
3 giy | S0 dua trén RSA xdy dung (mg dung|5) val[l]
BT-TL | Phong | - Thao luan vé cai dat | chimg thuc s0 dua trén | hoc ligu
hoc | tmg dung chimg thuc | RSA va DSS. tham
sO duya trén DSS - Nim dugc cac thu | kKhao.
vién ho tro cai dit Tai liéu
internet tu
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tim trén

google
Doc tai C
- Thyc hanh cai dat liéu [1,2]
10 gid tmg dung chung thyc | - Thanh thao cac thuat | (chuong
s6 dua trén RSA toan dé cai dat hai cach | 5), va[1]
Tai dy dung tng dung |hoc lié
by |- Thuc hanh cai dgt| o So08 R GHAS] A0 A
Tu hoc ime dune chime fhuc ching thyc so dya trén | tham
thy |08 CUng & ¥ | psa va Dss. khéo.
vien/ | S0 dua trén DSS ,
KL.F - Nam duoc cac thu | Tai liéu
vién ho tro cai dit internet tu
tim trén
google
VPK |- Giai dap vuéng mac Nim d o vin g Cac cau
. ) - Nam dugc cac van dé X
Tuvan | CNTT | vé cai dat s cai dat i héi  can
ve cai da
&TT ’ giai dap
Noi dung tuan 6 (LT+BT: 5 tiét)
Hinh . | Chuan
thire t4 Thoi Yéu cau dxu
e to : ns . aura
glan Noi dung chinh . nowoi
chirc Muyc tiéu cy thé l’foc HP
dia !
da : :
™ diém chuan bi
hoc
- Nam dugc cach xay Poc tai C
- Gi6i thiéu lugc d6 dung ung dung ching | ey [1,2]
xay dung ung dung thuc s6 dua trén k¥ (chwong
ching thyc s6 dya trén | thuat RSA (tiép). 5), va [1]
L 2 gio | RSA(ticp) - Nédm duoc cach xay | hoc liéu
" y*t Phong | - Gidi thiéu luge do dyng tGmg dung chimg | tham
uye . ,
4 hoc | Xay dung ung dung thuc s6 dua trén k¥ khao.
chtng thuc s6 dya trén | thuat DSS (tiép). Tai liéu
DSS (tiép) - Nim dugc cac thu | internet tu
vién hd tro cai dat|timtrén
(tiép). google
BT-TL | 3 gi0 | - Thao luan vé cai ¢t | - Thanh thao cac thuat | Poc tai C
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Phong | ing dung chimg thuc | toan dé cai dit hai cach | liéu [1,2]
hoc | sb dwa trén RSA xay dung ung dung | (chuong
- Thao luan v& caj dat | chumg thuc s6 dua trén | 5), va[1]
{mg dung chimg thyc RSA va DSS. hoc liéu
s6 dua trén DSS - Nim dugc cac thu thaqm
vién hd tro cai dat khao.
Tai liéu
internet tu
tim trén
google
Poc tai C
- Thyc hanh cai dat liéu [1,2]
10 gid tmg dung chtng thyc | - Thanh thao cac thuat | (chuong
s6 dua trén RSA toan dé cai dat hai cach | 5), va[1]
Tai ay dung ung dung | hoc lié
by |- Thuc hanh cai dgt| o 08 R GHAS A0 A
Tu hoc ime dune chime thuc chirng thyc so dya trén | tham
thy | V78 CHRS CTHRE THE | RsA va Dss. khao.
vien/ | 0 dua trén DSS ’
KL.F - Nam duoc cac thu | Tai li€u
vién ho tro cai dat internet tu
tim trén
google
VPK |- Giai dap vuéng mac , . ., | Cac cau
. N - Nam ¢ ac van dé X
Tuvin | CNTT | vé cai dat Jom dquc VAT hoi chn
¢ cai da
&TT v ' giai dap
Noi dung tuan 7 (LT+BT: 5 tiét)
Hinh . | Chuan
b 4 Thoi Yeuchu | .
t ll’(i to gian N§i dung chinh L . ngudi aura
chure Muc tiéu cu thé HP
dy | hge
’ ié chuan bi
hoc diem 1
- Gi(?i thiu bai toan - Biét dugc bai toan Doc tai C
Ly 2 gi¢ | truyén dir liéu an toan. | tryyén dir liéu an toan. lidu [2]
thuyét Phong | - Toan ven thong di€p |- Nim dugc phuong | (chuong
hoc | véi MAC. phéap bao dam toan ven | 6), va[l]
hoc liéu

- Gidi thiéu giao thuc

dir liéu dung ky thuat
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TLS MAC. tham
- Xay dung tng dung | - Nam duoc giao thirc khao.
truyén dir liéu an toan | truyén dir liéu an toan | Tai lidu
dung minh h¢ ma héa | TLS. internet tu
khda cbng khai. . Nim dugc phwong tim trén
phap xay dung ung google
dung truyén dir liéu an
toan dung minh hé ma
hoa khoa cong khai.
- Thanh thao cac thudt | poc tai
- Thao luan vé cai dat | toan dé cai dat phuong | jjgy [2]
phuong phap toan ven | phap toan ven dir liéu | (chwong
dir liéu dung MAC dung MAC. 6), va[l]
3 gi0 |- Thao luan vé cai dit | - Thanh thao cac thuét hoc li¢u
BT-TL | Phong | tmg dung truyén dit toan dé cai dat ung | tham
hoc | liéu an toan dung minh | dung truyén ditr liéu an khao.
hé ma hoa khoa cong | toan dung minh h¢ ma | T3 ligu
khai. hoa khoa cong khai. internet tu
- Nim duoc cic thy | timtrén
vién ho tro cai dat google
- Thyc hanh cai dit |- The‘mﬁh thao cac thuat Poc tai
phuong phép toan ven toan d¢é cai dat phuong | jigy [2]
. | dit liéu ding MAC phap toan ven dir licu | (chuong
10 gio dung MAC. 6), va [1]
Tai |- Thuc hanh c:'éli dat Tk thao che thud ho,c by
ha/ tmg dung truyén dit | " : an xt a%(.) caf: t ,uat th. s
Tu hoc thur liéu an toan dung minh toan  dé Fal da‘? ung aqm
viep/ |hé mé hoa khoa cong du‘ng tl:uyén dﬁ héAu alj khao.
KL.F... khai tolan dl}ng Amlnh h_@ mé | T3j liéu
hoa khoa cong khai. internet tur
- Ném duoc cac thu | timtrén
vién hd tro cai dit google
’ VPK |- ‘Giéi dap vudng mic - Ném duoc che vin db Cac C{?lu
Tuvan | CNTT | vé cai dat N hoi  can
&TT ve cai dat giai dép

Noi dung tuin 8 (LT+BT+KTDG: 5 tiét)
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Hinh Thoi Yéu ciu C‘hufm
thite t6 | gian N§i dung chinh 5 . ngudi | ddura
chiie ) Muc tiéu cu thé hoe HP
dia !
day hoc | gidm chuén bi
- Biét duoc bai toan C
truyén dit liéu an toan.
- - Xay dyng ung dung | - Ndm duoc phuong }.)f')c tal
truyén dir liéu an toan phap xay dung tmg li¢u [2]
dung h¢ ma hoa lai dung truyén dit liéu an (chu:o:ng
| (hybrid encryption). | oan ding he mahoa | O V3 I
2 gio . . . hoc liéu
Ly ) - Xay dung tmg dung | lai (hybrid encryption). tham
thuyét Phong truyén dit liéu an toan | - N&m duge phuong Kkhéo.
hot dung giao thie Diffe- | phap xay dung tmg L
Hellman va hé ma hoa | qung truyén dir liéu an Tal licu
doi ximg. toan dung giao thtrc . ternAe L
Diffe-Hellman va hé tim tren
Y S google
ma hoa doi xung.
- Théo luan vé cai dit |~ Thanh? thao cac thuat C
g dung truyén dir toan dé cai dat Ung| Poc tai
liéu an toan dung h¢ dung truyén dir licu an | Jigy [2]
mé hoa lai (hybrid | 10N dung hé ma héa | (chuong
encryption). lai (hybrid encryption). | 6), va [1]
L8 | _Thao luan vé cai dat | - Thanh thao cdc thuat hoc liéu
BT-TL | PhONG | o qung truyén dip | 1040 d€ cai ddt (mg thﬁm
hoc liéu an toan dung giao dung truyen di ligu an | khao.
thirc Diffe-Hellman va | 3N dung  giao thic | Taj Jigu
hé ma hoa dbi ximg. Diffe-Hel}man va hé | internet tu
ma hoa doi xung. tim trén
- Nim duoc cac thu | google
vién ho trg cai dat
260 | cieny dmer g | e imgdung | B
KT&DG Phong | t . géIN 1% chung thu‘c sO va ung | Giay lam
gitta ky hoc ung truyen du ieu an | qune truyén dit liéu an | bai

toan dung hé ma hoa
lai + ing dung chung

toan
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thuc sb dua trén RSA;
tmg dung truyén dir
liéu an toan dung giao
thuc Diffe-Hellman va
hé ma hoa d6i xtmg +
ung dung ching thyc
s6 dya trén DSS

- Thyc hanh cai dat - Tha‘mhq thao cac thuat C
img dung truyén dit toan deé ‘Cfli dat ung | poc tai
lidu an toan dung hé dl_l‘ng tr\uyén dir licu an | 1jay [2]
10 gioy | Mah6a lai (hybrid | 1O dung he ma hoa | (chuong
encryption). ai (hybrid encryption). 6), va[1]
;:';1/ - Thyc hanh cai dat | "’fha‘mhx thgf(f Céf th,uat E?c liéu
Tu hoc . {mg dung truyén di toan deé fal Ndai ung khaﬁm
viep/ | liéu an toan dung giao du‘ng trl‘lyen d}r ligu ?.Il a0
KLF. | thic Diffe-Hellman va toan dung  giao ‘thu"f Tai ligu
hé ma hoa déi ximg. lefe-Hel}man va  hé€ | internet tu
ma hda doi xung. tim trén
- N&m duoc céac thu | google
vién ho tro cai dat
VPK |- Giai dap vudng mic . . . |Céac cau
Tuvin | CNTT | v& cai dat © Nam duge cae VAR | o hn
dé ve cai dat e as
&TT giai dap
Noi dung tuin 9 (LT+BT: 5 tiét)

Hinh | phas Véu ciu C‘hufm
thic ® | gian | Ngi dung chinh 7 nguoi | 02U
chire Muc tiéu cu thé HP

dgy | 9@ hee
hoc diem chuan bi
- Xay dung tng dung | - Biét dwgc bai toan Poc tai C
, 2 gio truyén dir liéu an toan | truyén dir liéu an toan. | Jjgy [2]
Ly; Phong dung giao ‘fhu:f: Diffe,- _ N&m duoc phuong (chwong
thuyét hoc H,e.llman Va. %1@ ma hoa phap xdy dung tmg 6), va[1]
' doi ximg (tiep). dung truyén dit liéu an | hoc liéu
- Xay dung tng dung | toan dung giao thirc tham
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truyén hinh tra tién Diffe-Hellman va hé khao.
ding mi hoa quang ba | mé héa ddi xing. Tai lidu
NNL - Ndm dugc phuong | internet tir
phap xady dung ung |tim trén
dung truyén hinh tra | google
tién ding md hoa
quang ba NNL
‘ - Thanh thao cac thuat
- Thao luan Vé‘CE‘li dat | toan dé cai dat ung| p oc 13
ing (‘11,mg truyén hinh | qung truyén hinh tra licu [2]
tra tién dung ma hoa tién ding md hoa (chwong
quang ba NNL quang ba NNL 6), va[l]
3 gio |- Thao luan vé cai dat | - Thanh thao céc thuat hoc liéu
BT-TL | Phong | tng dung truyén dit | toan dé cai dat tng | tham
hoc liéu an toan dung giao dung truyén dit liéu an khao.
thirc Diffe-H,ellman va |toan ding giao thie | Taj licy
hé ma hoa doi ximg. Diffe-Hellman va hé | internet tur
ma hoa ddi xtng. tim trén
- Nim duoc cac thu | 9oogle
vién hd tro cai dit
- Thanh thao cac thuat
- Thyc hanh cai dat todan dé cai dit ung | Poc tai
ung dung truyén hinh | qung truyén hinh tra liéu 2]
. tra tién dung ma hoa tién dung md hoa (chwong
10 210 | quang ba NNL. quang ba NNL. 6), va [1]
Tai |- Thye hanh cai dat | . Thanh thao cac thuat | hoc liéu
Tu hoc nha/ ing dung truyén di |to4n dé cai dat (g tham
thu liéu an toan ding giao | dung truyén dit liéu an | khéo.
. g. Diffe-Hellman va hé | internet tu
ma hoa doi xting. tim trén
- Nim duoc cac thu | 9oogle
vién ho tro cai dit
. VPK |- AG1‘a.1 dvap vuong mac | Ném duoe cie vin dé C?_C Cfilu
Tuvan | CNTT | vé cai dat N hoét  can
&TT ve cai dat giai dép
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Noi dung tudn 10 (LT+BT: 5 tiét)

Hinh . . | Chuan
hice & Thoi Yéu cau 4 "
thure to gian N¢i dung chinh i ngudi aura
chire Muc tiéu cu thé HP
dia hoc
day diém chuin bi
hoc )
L ) Doc tai C,D
- Gio1 thieu dién toan | - Nim dugce dién toan liu [2]
dam may dung ma hoa | g¢am may dung ma hoa (chuong
dya trén thugc tinh. duya trén thuoc tinh. 6), va[1]
2 gio | - Gi6i thigu chung vé | - Ném dugc kién thie | hoc ligu
Ly A A : "
" y*t Phong | 018 ngh¢ Blockchain | chung vé cong nghé tham
uyé . : .
hoc | - Gi6i thiéu chung v& | Blockchain. khao.
ng dung cua cong - Nim dugc cic loai | Tailiéu
nghé Blockchain tmg dung phd bién cua | internet tyr
cong nghé Blockchain | tim trén
google
- Thao luan vé dién . |¢c,D
‘0 d Av do ~ ) Poc tai
to,an am rAnay 1ing Ma | _ Nim duoc dién toan lidu [2]
h,oa dua trén thuge dam may dung ma hoa (chuong
tinh. dua trén thudc tinh. 6), va[1]
3gio | Thflo lugn ve Yé cong | _ Nam dugc kién thie | hoc liéu
BT-TL | Phong ngh¢ Blockchain. chung vé cong nghé tham
hoc | - Thao luan vé céc loai | Blockchain. khao.
ung dyng cua cong - Nim duoc céc loai | TailiGu
nghé Blockchain g dung phé bién cua | internet tu
cong nghé Blockchain. | tim trén
google
10 giiy |- Tim hiéu tiép vé dién | - Nam duoc dién todn | Poc taj CD
0 -
8 toan dam may dung md | dam mdy dung ma hoa | jjgy [2]
Tai | hoa dua trén thuoc dua trén thudc tinh. (chwong
nha/ | , . \
Thoo | © % | AN - N&m dugc kién thie | 6), VA [1]
| Tim hiéu tiép vé cong | chung vé cong nghé hoc liéu
vién :
' nghé Blockchain. Blockchain. tham
KLF... khéo

- Tim hiéu tiép cac loai

- Nam duoc cac loai
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ung dung cua cong

tmg dung pho bién cua

Tai liéu

ngh¢ Blockchain cong nghé Blockchain. | internet tu
tim trén
google
- Giai dap vuong mic | - Nim duoc cac van dé | _, .
VPR T & kién thie chung va | ¢
. v ung v , X
Tuvan | CNTT . d 8 . |hét  can
ng ung cuia| .,. .,
&TT . 1a1 da
Blockchain 8 P
Noi dung tuan 11 (LT+BT: 5 tiét)
Hinh ‘e 5 Chuén
hice & Thoi Yéu cau 4 "
thure to gian N¢i dung chinh i ngudi aura
chire Muc tiéu cu the HP
da dia hoc
> diém chuén bi
hoc
Doc tai D
- Gi6i thiéu vé co so - Nam duoc vé co so | lidu [2]
ky thuat nén tang cia | k¥ thudt nén tang cua | (chuong
Blockchain bao gom: | Blockchain bao gom: | 7), va[1]
] 2 gio | cac giao thirc mang cac giao thirc mang | hoc li¢u
LyA Phong Gossip, node mang, Gossip, node mang, | tham
thuyet 1 ° | chirky diénti, ham | chi ky dién tir, ham | kho.
bam, merkle tree. bam, merkle tree Tai lidu
- Gi6i thibu vé coché |- Nim co ché dong | internet ty
ddng thuan Byzantine | thuan Byzantine tim trén
google
- Thao luan vé co s& - Nam duoc vé co s& | Poc tai D
ky thudt nén tang cia | ky thuat nén tang cua | lidu [2]
3 gy Blockchain bao gom: Blockchain bao gdém: | (chuong
BT-TL Phing cac giao thuc mang cac giao thirc mang | 7), va[l]
hoe Gossip, node mang, Gossip, node mang, | hoc li¢u
' chir ky dién tur, ham chir ky dién t&r, ham | tham
bam, merkle tree. bam, merkle tree khao.
- Thao luan vé coché |- Nidm co ché dong | Tailiéu
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ddng thuan Byzantine | thuan Byzantine. internet tu
tim trén
google
- Tim hiéu tiép vé co D
so k¥ thuat nén tang Doc tai
cua Blockchain bao - Nam duge vé co s6 | ligu [2]
10 gic gdm: cac giao thirc ky thuat nén tang ‘Cfla (chuong
mang Gossip, node Blockchain bao gom: | 7), va[1l]
Tai mang, chir ky dién tr, | c4c giao thuc mang | hoc li¢u
Ty hoc nha/ | pam bam, merkle tree.. | Gossip, node mang, | tham
thu . o s chir ky dién tr, ham | khao.
" - Tim hiéu tiép vé co | _
vién/ . 3 bam, merkle tree A
KLE. |che  dong  thuan Tai liéu
" | Byzantine. - Nidm co ché dong | internet tu
thuan Byzantine. tim trén
google
- Giai dap vudng mic | - Nam duoc cac van dé i R
VPK P g 3 1 thﬁ h v .| Cac cau
. ve kién thirc chung va X
Tu vén | CNTT , . V8 hei  chn
ung ung cua| .. .,
&TT ) d
Blockchain glal dap
Noi dung tudn 12 (LT+BT: 5 tiét)
Hinh . , | Chua
hie 4 Thoi Yéu cau e fan
thue o | 4ian Noi dung chinh . nguoi au ra
chire Muc tiéu cu thé HP
dia hoc
day : A ps
hoc diem chuan bi
- Gigi thiéu vé coché |- Nam dugc co ché 1—??0 tal D
déng thuan cia dong thuan cua lidu [2]
Blockchain bang Blockchain bang ching (chu’o\rng
) 2 gid | chung cong viéc cong viéc (PoW). 7), va[l]
Ly . (POW) . B hOC héu
thuyét Phong ‘ - ‘Nam duoc co ché | oy
hoc | - Gidi thiéu vé co ché | dong thuan cua khéo
ddng thuan cia Blockchain bing ching o
Blockchain bang c6 phan (PoS). Tai licu
. 212 ) internet ty
chung c6 phan (PoS). | _ Nim duge céch tao N
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- Gidi thiéu vé cach tao | Block méi va xac thuc google
Block méi va xac thuc | dir liéu trong
di liéu trong Blockchain
Blockchain
- Thao luén vé co ché . p
A N - Nam duoc co ché
dong thuan ctua & thuan cia
. on .-
Blockchain bang & R ) Doc tai
, R N Blockchain bang chiing licu I2
ching cong viéc . cc (PoW) iéu [2]
cong viéc (PoW).
(PoW). g, - | (chuong
s . |- Nam dugc co ché|7), va[l]
- Thao luan vé co ché N ) , N
3 gioy N N dong thuan cua | hoc liéu
; dong thuan cua Blockchain bang chimg | tham
BT-TL | Phong Blockchain bang $ phin (PoS) & & 1hs
. s cO phan (PoS). ao.
hoc chung ¢6 phan (PoS). p’
, x - Nam duoc cach tao | Tai liéu
- Thao luan vé cach tao L )
o Block moi va xac thuc | internet tu
Block ma1 va xac thuc N o . R
R dir liéu trong | tim trén
dir licu trong Blockchain oogle
Blockchain goog
- Tim hiéu tiép vé co
ché dong thuan cua - Nam dugc co ché
Blockchain ban 3 A )
’ ‘ ! g dong thug}n cua | poc tai
chimg cong viée Blockchain bang chung lidu [2]
PoW). 5 T '
0 ot ( ) - cong vi¢c (PoW). (chuong
89 |- Tim hieutiépvéco |- Nam duoc co ché |7), va[1]
Tai | ché dong thuén cua dong thuan cta | hoc liéu
Tu hoc nha/ BlOCkCh?in t"fvmg Blockchain bang chung | tham
thu | chimg c6 phan (PoS). | ¢4 phin (PoS). khao.
1 An/ 1 + R < A A ’ ’
Izll_(?F - Tim hi€u ti€p v€ cach | - Nim duwoc cach tao | Tai lidu
" | tao Block méi va xac Block méi va xac thuc | internet tu
thue dir liéu trong dix liéu trong | tim trén
Blockchain Blockchain google
Tuvan | ypK |- Gididap vuéngmic |. Nim dugc co ché | Cac cau
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CNTT dong thuan cia | héi  can
&TT Blockchain (PoS, | giai dap
PoW), céach tao Block
moi1 va xac thuc dir liéu
trong Blockchain.
Noi dung tudn 13 (LT+BT: 5 tiét)
Hinh | 5 Chuén
hice & Thoi Yéu cau 4
thue to gian Noi dung chinh i ngudi aura
chire Muc tiéu cu the HP
da dia hoc
> diém chuén bi
hoc
- Gi6i thiéu vé tmg D
dung tién dién tir - Nim duoc tng dung | Poc tai
Bitcoins. tién dién tu Bitcoins. | liéu [2]
o \ . , .. .| (chuon
- G161 thiéu vé mot s6 | - Nam duoc mot so loai (7) va [g 1]
.. | loai ing dung khac dva | img dung khac dwa trén | "
1 gio A A n R R ) hoc liéu
Ly trén cong ngh¢ cong nghé Blockchain. tham
A Phon i , ;
thuyét i Cg Blockchain. _ Nim dugc modt s6 | khao,
0 . .
i - G161 thiéu mot s frameworks dé cai dat| . ..
P , | Tai liéu
frameworks dé cai dit | ing dung dua trén | . ¢ t
) interne
ung dung dua trén Blockchain e A
. tim trén
Blockchain
google
) Théo. 1uém.zzé ﬁ;’ng - Ném dugc tng dung | Doctai | D
dl,_mg _t1en dién o tién dién tir Bitcoins. liéu [2]
Bitcoins. , , (chwong
7 . _ . |-Nam duoc mot so loai 7). va[i]
- Thao luén vé mot s6 ung dung khac dua trén " ’ lig
i i : oc li¢
4 gi0 | loai ing dung khac dya cong nghd Blockchain, oc licu
BT-TL | Phong | trén cong nghé . | tham
hoc | Blockchain. - Nam dugc mdt O | khao.
. | frameworks dé cai dat Tai lia
- Théo ludn vé& mot sd ai liéu
Thao luan Veq mot sO ing dung dwa trén | . C
frameworks dé cai dit | gockchain 1f1tern?t tur
rng dung dua trén tim trén
Blockchain google
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- Tim hiéu tiép vé tng D
dung tién dién tir , .
- Nidm dugc tng dung | Poc tai

Bitcoins. :
L tién dién tur Bitcoins. lidu [2]
.| - Tim hiéu tiép v& mot ;  +. .| (chuong
15 gio s6 loai img dung khac -,Nam duoc r’n(_)t sO loAal 7)., va[i]
Tai | dua trén cong nghé uflg dungAkhac dya t.ren hoc liéu
Tt hoo nha/ | Blockchain. cong,nghc Blockchaln.’ tham
the | Tim hidu tidp vé mot |~ Nam duge ~mot sO | khio.
vién/ s& frameworks dé cai f:rameworks dé cai dfit Tai lidu
KLF... dat (mg dung dya trén | U8 dur?g dua trén internet tir
Blockchain Blockchain. am trén
google
- Giai dap vuéng mac | - Nam duoc tmg dung
tién dién tir Bitcoins.
- Nam duge mot sb loai
ung dung khac dya trén | X
, VPK cong nghé Blockchain. Cac C?U
Tuvan | CNTT , ~|hoi  can
&TT - Nam duoc mot so gii dép

frameworks dé cai dat
ung dung dua trén
Blockchain

9. Chinh sach d6i véi phan hoc

Yéu cau dbi voi ngudi hoc:

- Nguoi hoc phai ddy du tu liéu dé tu nghién ctru va chuén bj bai trude khi dén
16p t61 thi€u 1a bai gidng cua giang vién.

- Hién dién trén 16p theo quy dinh (khdng nghi qua 20% tong sb gid TC).

- Nguoi hoc phai tham gia ddy du cac bai kiém tra - danh gia dinh ky trong qua
trinh hoc, lam bai tap 16n, va bai kiém tra két thac hoc ph?m.

10. Phwong phap, hinh thirc kiém tra - danh gia két qua hoc tip hoc phan

10.1. Kiém tra- danh gid thwong xuyén..
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- Trong céc budi hoc thuong xuyén danh gia qua trinh hoc tap, tu hoc cua nguoi hoc.

- Chia sinh vién trong 16p thanh cac nhom tir 3-5 sinh vién mot nhém, mdi nhém 1am
mot bai tdp 16n khac nhau. Bao cdo nhom (bai tap 16n) trong thoi gian 5-10 phut/bédo
c40. Diém trung binh cua bai tap 16n c6 trong s6 0,3.

- Tiéu chi kiém tra danh gia:

Vi cac bai tap 16n: cac nhom phai thyc hién phan cong thanh vién thuc hién bai
tap 16n mdt cach khoa hoc, hi¢u qua, thuc hién dang va dﬁy du cac yéu cAu cua céc bai
tap 16n 1a chuong trinh cai dat phai chay duoc, giao di¢n dep, dﬁy du chirc ndng cua
mot hé ma héa/chir ky dién tir/img dung ching thuc sb /img dung truyén dit liéu an
toan/tim hiéu vé cac frameworks dé xdy dung ung dung dua trén Blockchain. Mdi
nhom phéi ndp bao cao quyén di kém vai chuwong trinh cai dat.

Vi bai kiém tra: sinh vién phai theo ddi bai trén Iép, hiéu va van dung kién
thirc, k¥ nang duoc trang bi tir bai giang dé 1am cac bai tap thuc hanh.

10.2. Kiém tra — ddnh gié giira ky:
- Kiém tra - danh gia giira ki: 1 bai thi viét 50 phat
- biém cua bai kiém tra giita ky cé trong s6 0,2
10.3. Kiém tra — ddnh gid cudi ki:
- Hinh thirc: Thi viét 120 phit.
- Thoi gian: phong Pao tao xép.
- Pia diém: khoa CNTT&TT.
- Trong $6: 0,5
11. Céc yéu ciu khac :

- B tri lich hoc, thoi gian hoc theo dung lich trinh cu thé.

Ngay Khoa duyét Ngay xay dung DPCCT
Ngay thang nam 2019 Ngay thang nam 2019
TRUONG KHOA P.TRUONG BO MON GIANG VIEN

Pham Thé Anh Trinh Thi Phi Trinh Viét Cuong
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