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 A. MỞ ĐẦU

1.  Lý do lựa chọn đề tài
"Mua sắm online" là "hình thức mua hàng trực tuyến" thông qua các công cụ, phương tiện được kết nối internet, gián tiếp lựa chọn sản phẩm, hàng hóa mà không cần phải đến cửa hàng. Với sự phát triển của công nghệ, mua bán, trao đổi bằng hình thức online phát triện mạnh mẽ trên toàn thế giới nói chung và Việt Nam nói riêng. Hình thức thanh toán của mua sắm online rất đa dạng: ATM, chuyển tiền mặt, giao hàng nhận tiền. Hiện nay chỉ riêng ở Việt Nam cũng có hàng nghìn website thương mại điện tử được mở ra đủ thứ mặt hàng cần thiết cho cuộc sống đều được mang lên các website này, người tiêu dùng chỉ cần 1 chiếc smart phone hoặc 1 chiếc máy tính có kết nối internet, chỉ cần ngồi ở nhà đã có thể mua đủ mọi thứ và có người mang đến tận nơi.
Với sự phát triển của thời kì công nghệ 4.0, thị trường mua sắm trực tuyến trở nên sôi động hơn khi người tiêu dùng trẻ tham gia vào việc mua bán trên mạng xã hội ngày càng nhiều như Facebook, Zalo, một thị trường mang tính tương tác cao, kết nối rộng, thuận tiện trong giao thương… đang dần hình thành xu hướng tiêu dùng mới – mua bán online. Mua bán online là miếng đất màu mỡ và giàu tiềm năng để các nhà bán lẻ khai thác, cũng như hứa hẹn mang đến nhiều lợi ích cho người tiêu dùng.
 Với tình hình của dịch bệnh Covid 19 diễn biến phức tạp, phương thức mua bán hàng hóa online là một giải pháp hoàn hoản cho người tiêu dùng, vừa đảm bảo việc lựa chọn được sản phẩm vừa ý, vừa tránh rủi ro bị nguồn bệnh lây nhiễm. 
Tuy nhiên, mọi việc đều có tính hai mặt, và mua sắm online cũng không ngoại lệ. Độ bảo mật Internet ở mức độ thấp khiến tội phạm mạng có thể dễ dàng thâm nhập vào hệ thống mạng, gây bất lợi cho hệ thống mua bán hàng trực tuyến, các trang web bán hàng online. Người tiêu dùng không thể biết được họ đang mua hàng của ai, thông tin tài chính của họ có thể bị tiết lộ. Hoạt động giả mạo các trang web hay cá nhân có tầm ảnh hưởng để trục lợi từ mua bán online không còn quá xa lạ với thị trường Việt Nam, thực tế thiệt hại về tài sản của người tiêu dùng đã xảy ra nhưng lại chưa có một biện pháp rõ ràng nào quy định về việc xử lí tình trạng này. Có nhiều nguyên nhân khiến người tiêu dùng trở thành nạn nhân của những kế hoạch lừa đảo qua việc bán hàng online, có thể kể đến như do tâm lý của người Việt, ham rẻ, lợi nhuận cao, thiếu kiến thức hoặc thậm chí là chủ quan trong việc mua sắm online…
Cơ quan quản lí cũng gặp khó khăn trong việc quản lý các đơn vị chủ quản của các mạng xã hội lớn như facebook, zalo, instagram,…. Vì gần như toàn bộ hệ thống máy chủ của các đơn vị này đặt máy chủ tại nước ngoài, sự phối hợp là khó khăn, bất tiện. Các giao dịch kinh doanh trên các trang mạng xã hội này không thể xác định được doanh thu, nếu muốn kiểm tra phải truy cập được vào hệ thống tin nhắn giao dịch của các bên tham gia hoạt động mua bán online, hoặc phối hợp với ngân hàng, các đơn vị tín dụng để có thể kiểm tra và xử lý nến như có sai phạm. Tuy nhiên thì điều này lại ảnh hưởng đến việc bảo mật thông tin cá nhân của người tiêu dùng, và có thể sẽ vi phạm điều khoản bảo vệ người tiêu dùng, về phía ngân hàng hay các đơn vị tín dụng cũng khó có thể để phối hợp bởi họ cũng cần bảo vệ khách hàng của họ. Chính vì vậy, vấn đề quản lí đối với hoạt động mua bán hàng hóa online nói chung và bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online nói riêng đang còn gặp rất nhiều thách thức.

Để bảo vệ quyền lợi người tiêu dùng trong thương mại điện tử, Nhà nước đã đưa những nội dung này vào trong các văn bản pháp luật như: Luật bảo vệ quyền lợi người tiêu dùng năm 2010; Luật Giao dịch điện tử năm 2005; Luật An toàn thông tin mạng năm 2015… và các văn bản dưới luật có liên quan. Tuy nhiên, đó mới chỉ là những quy định áp dụng cho tất cả các giao dịch mà chưa có quy định áp dụng riêng rẽ về việc bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online. Luật giao dịch điện tử năm 2005 đã làm nền tảng cơ bản tạo dựng khung pháp lý cho hoạt động thương mại điện tử nhưng lại không đề cập đến vấn đề bảo vệ người tiêu dùng trong lĩnh vực này. Bảo vệ người tiêu dùng trong các hoạt động mua bán, giao dịch thương mại điện tử được quy định rải rác tại nhiều văn bản pháp luật khác nhau nhưng vấn đề bảo vệ người tiêu dùng lại chưa được nổi bật, chưa đáp ứng được bảo vệ người tiêu dùng khi quyền lợi của họ bị xâm phạm…
Chính vì những lý do trên, tác giả đã quyết định chọn đề tài “Vấn đề pháp lý về bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online” làm đề tài nghiên cứu, góp phần xây dựng chính sách, bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online. Đây là một đề tài có ý nghĩa quan trọng cấp bách cả về phương diện lý luận cũng như thực tiễn.
2. Sơ lược về tình hình nghiên cứu

Vấn đề bảo vệ quyền lợi của người tiêu dùng trong hoạt động mua bán hàng hóa online là một vấn đề rất mới, xuất hiện trong những năm gần đây. Chính vì vậy, có những quy định của pháp luật chưa phù hợp với điều kiện thực tế, một số điều khoản đã không phát huy được tích cực trong việc bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online. Vấn đề bảo vệ  quyền lợi người tiêu dùng trong thương mại điện tử nhận được rất nhiều sự quan tâm nghiên cứu của các tác giả. Tuy nhiên, rất ít các nghiên cứu đi sâu vào vấn đề bảo vệ người tiêu dùng trong mua bán hàng hóa online, hoặc có nhưng mới dừng lại ở mức độ sách báo, bài báo, bài viết có nội dung liên quan. 

Những bài viết có tính chất nghiên cứu này được đăng trong các tạp chí chuyên ngành luật như:
-Vũ Hải Việt (2014), “Bảo vệ người tiêu dùng khi tham gia giao dịch qua mạng điện tử”, Số chuyên đề 1, Tạp chí Dân chủ pháp luật;

-Cao Xuân Quảng (2014), “Bảo vệ thông tin cá nhân trong các giao dịch tiêu dùng”, số 47, Tạp chí Bản tin cạnh tranh và người tiêu dùng;

- Bùi Hiền (2016), “Pháp luật về bảo vệ người tiêu dùng trong thương mại điện tử”, Tạp chí Dân chủ và Pháp luật, website: tcdcpl.moj.gov.vn;

Các luận văn thạc sỹ như: 
-Nguyễn Việt Hà (2016), “Pháp luật Việt Nam về bảo vệ thông tin cá nhân của người tiêu dùng trong thương mại điện tử”, Khoa Luật – Đại học Quốc gia Hà Nội;
-Tống Phước Long (2018), “Pháp luật bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử”, Trường Đại học Huế;

-Nguyễn Minh Hà (2018), “Thực trạng pháp luật bảo vệ quyền lợi người tiêu dùng trong thương mại điện tử ở Việt Nam”, Trường Đại học luật Hà Nội;

Các loại sách tham khảo như:

-Nguyễn Thị Mơ (2015), “Cẩm nang pháp lý về hợp đồng điện tử”, Nxb Lao động  Xã hội; Cuốn sách đã làm rõ các vấn đề về nội hàm khái niệm hợp đồng điện tử; vấn đề pháp lý cần nắm bắt khi giao kết hợp đồng điện tử; khung pháp lý về giao kết hợp đồng điện tử trên cơ sở làm rõ các đặc điểm của hợp đồng thương mại điện tử, thời điểm pháp sinh hiệu lực và giá trị pháp lý, hậu quả pháp lý đối với việc giải quyết các tranh chấp.


 Có thể thấy các công trình trên mới chỉ đưa ra những vấn đề về bảo vệ thông tin người tiêu dùng hoặc bảo vệ người tiêu dùng khi tham gia giao dịch qua mạng điện tử hoặc nghiên cứu quyền của người tiêu dùng dưới góc độ một quyền được pháp luật bảo vệ. Số lượng các nghiên cứu chuyên biệt về bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online thông qua các giao dịch thương mại điện tử còn rất hạn chế và chỉ nghiên cứu một vài khía cạnh của quyền này chứ chưa nghiên cứu thành hệ thống. Đề tài “Vấn đề pháp lý về bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online” là một đề tài mới, tuy nhiên đề tài sẽ nghiên cứu một cách khái quát, đầy đủ những vấn đề lý luận, những quy định của pháp luật và thực trạng của hệ thống pháp luật bảo vệ quyền lợi của người tiêu dùng trong mua bán hàng hóa online.

3. Mục đích nghiên cứu của đề tài
Thông qua việc nghiên cứu quy chế pháp lý về việc bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online ở Việt Nam để chỉ ra những điểm hạn chế, bất cập trong quy định của pháp luật, trên cơ sở đó đề xuất giải pháp nhằm hoàn thiện quy chế pháp lý về bảo vệ người tiêu dùng trong mua bán hàng hóa online.
4. Đối tượng và phạm vi nghiên cứu
4.1. Đối tượng nghiên cứu: Quy chế pháp lý về bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online.
4.2. Phạm vi nghiên cứu

- Phạm vi về không gian: Các hoạt động mua bán hàng hóa online diễn ra trên lãnh thổ Việt Nam. 


- Phạm vi về mặt thời gian: Nghiên cứu quy định của pháp luật điều chỉnh hoạt động mua bán online giai đoạn từ năm 2005 đến nay.
5. Phương pháp nghiên cứu

- Phương pháp phân tích: Phân tích các hạn chế, bất cập trong quy định của pháp luật về bảo vệ người tiêu dùng trong mua bán hàng hóa thương mại điện tử.

- Phương pháp so sánh: So sánh quy định của pháp luật trong tiến trình phát triển của thương mai điện tử ở Việt Nam và thế giới, so sánh pháp luật thương mai về thương mại điện tử cùng với các chế định quy định khác có liên quan tới bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online.

- Phương pháp tổng hợp: Tổng hợp các quy định của pháp luật liên quan đến vấn đề bảo vệ người tiêu dùng trong mua bán hàng hóa thương mại điện tử .
Ví dụ: Tổng hợp một số bất cập, hạn chế về vấn đề thông tin người tiêu dùng trong khi tham gia thương mại điện tử bị rò rỉ tới nhiều trang web đen; Tổng hợp số liệu các vụ án về người tiêu dùng khiếu nại lên án các mặt hàng giao dịch trên internet không đúng với hình ảnh cũng như chất lượng và lời giới thiệu. 


- Phương pháp quy nạp: Đưa ra các lập luận để chứng minh cho sự bất cập  trong các quy định của pháp luật khi chưa thể giải quyết triệt để các vấn đề liên quan tới việc bảo vệ quyền lợi cho người tiêu dùng trong mua bán hàng hoa online.


- Phương pháp thống kê xã hội học: Sử dụng các phần mềm để xử lý các số liệu thống kê.
6. Kết cấu của đề tài
Đề tài gồm 03 chương với những nội dung cơ bản như sau:

Chương 1 : Khái quát các vấn đề pháp lý bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online.

Chương 2 : Thực trạng áp dụng các quy định của pháp luật về bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online.

Chương 3 : Định hướng và giải pháp hoàn thiện quy chế pháp lý về bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online.

B. NỘI DUNG

CHƯƠNG 1
KHÁI QUÁT CÁC VẤN ĐỀ PHÁP LÝ BẢO VỆ NGƯỜI TIÊU DÙNG TRONG HOẠT ĐỘNG MUA BÁN HÀNG HÓA ONLINE
1.1. Khái niệm về mua bán hàng hóa thông qua giao dịch điện tử (mua bán hàng hóa online)

1.1.1. Khái niệm mua bán hàng hóa 


Khái niệm mua bán hàng hóa được nêu tại khoản 8 Điều 3 Luật Thương mại 2005 như sau: 

“Điều 3. Giải thích từ ngữ
…
8. Mua bán hàng hoá là hoạt động thương mại, theo đó bên bán có nghĩa vụ giao hàng, chuyển quyền sở hữu hàng hóa cho bên mua và nhận thanh toán; bên mua có nghĩa vụ thanh toán cho bên bán, nhận hàng và quyền sở hữu hàng hoá theo thỏa thuận”.
Bản chất của hoạt động mua bán hàng hóa đó là việc giao kết và thực hiện hợp đồng mua bán hàng hóa.
Khái niệm hợp đồng mua bán tài sản cũng tương tự như khái niệm mua bán hàng hóa. Hợp đồng mua bán hàng hóa là sự thỏa thuận giữa các bên, theo đó bên bán có nghĩa vụ giao tài sản cho bên mua và nhận tiền, còn bên mua có nghĩa vụ nhận tài sản và trả tiền cho bên bán.
Hợp đồng mua bán hàng hóa có đặc điểm chung của hợp đồng mua bán tài sản dân sự, đó là sự thỏa thuận nhằm xác lập, thay đổi hoặc chấm dứt các quyền và nghĩa vụ trong quan hệ mua bán.

Hợp đồng mua bán hàng hóa về bản chất không khác gì so với hợp đồng mua bản tài sản nếu các bên thỏa thuận xác lập quyền và nghĩa vụ pháp lý, ghi nhận quan hệ chuyển quyền sở hữu và có thanh toán. Tuy nhiên, trong thương mại hợp đồng mua bán hàng hóa có những đặc trưng riêng biệt, cụ thể:

Thứ nhất, chủ thể của hợp đồng mua bán hàng hóa bắt buộc phải có một bên là thương nhân. Điều này có nghĩa là một bên chủ thể là thương nhân, bên còn lại có thể là thương nhân cũng có thể không phải là thương nhân.

Thứ hai, đối tượng của hợp đồng mua bán hàng hóa là hàng hóa. Khoản 2 Điều 3 Luật Thương mại năm 2005 quy định:

“Điều 3. Giải thích từ ngữ

…
2. Hàng hóa bao gồm:

a) Tất cả các loại động sản, kể cả động sản hình thành trong tương lai;

b) Những vật gắn liền với đất đai.”
Mua bán hàng hóa trong thương mại có thể hướng đến việc giao và nhận hàng hóa ở một thời điểm trong tương lai. Hàng hóa trong các giao dịch này không phải là những hàng hóa thương mại thông thường mà phải là những loại hàng hóa nằm trong danh mục hàng hóa giao dịch tại Sở giao dịch do Bộ trưởng Bộ Công thương quy định và đã được quy định cụ thể từ Điều 64 dến Điều 66 và Điều 68 Luật Thương mại năm 2005.
Đối tượng của hợp đồng mua bán chỉ là động sản và những vật gắn liền với đất đai. Đối tượng hàng hóa trong thương mại hẹp hơn đối tượng tài sản được phép giao dịch trong dân sự. Các loại tài sản là quyền tài sản như giấy tờ có giá gồm cổ phiếu, trái phiếu, hối phiếu… không thuộc phạm vi điều chỉnh của Luật Thương mại năm 2005.
Thứ ba, mục đích của các bên trong mua bán hàng hóa là nhằm sinh lợi. Nó gắn liền với đặc điểm về chủ thể là một bên bắt buộc là thương nhân. Trường hợp một bên trong hợp đồng mua bán hàng hóa không nhằm mục đích sinh lợi, về nguyên tắc thì nó không chịu sự điều chỉnh của Luật Thương mại trừ khi bên không nhằm mục đích sinh lợi chọn áp dụng Luật Thương mại.

Thứ tư, hình thức của hợp đồng mua bán hàng hóa được thể hiện bằng lời nói, bằng văn bản hoặc được xác lập bằng hành vi cụ thể. Đối với hợp đồng mua bán hàng hóa mà pháp luật quy định được thành lập bằng văn bản thì phải tuân theo quy định đó.

1.1.2. Mua bán hàng hóa trong thương mại điện tử

1.1.2.1. Khái niệm thương mại điện tử

Khi nói về khái niệm thương mại điện tử (E-Commerce), nhiều người nhầm lẫn với khái niệm của Kinh doanh điện tử (E-Business). Tuy nhiên, thương mại điện tử đôi khi được xem là tập con của kinh doanh điện tử. Thương mại điện tử chú trọng đến việc mua bán trực tuyến (tập trung bên ngoài), trong khi đó kinh doanh điện tử là việc sử dụng Internet và các công nghệ trực tuyến tạo ra quá trình hoạt động kinh doanh hiệu quả dù có hay không có lợi nhuận, vì vậy tăng lợi ích với khách hàng (tập trung bên trong). Một số khái niệm thương mại điện tử được định nghĩa bởi các tổ chức uy tín thế giới như sau:
Theo Tổ chức Thương mại thế giới (WTO), "Thương mại điện tử bao gồm việc sản xuất, quảng cáo, bán hàng và phân phối sản phẩm được mua bán và thanh toán trên mạng Internet, nhưng được giao nhận một cách hữu hình, cả các sản phẩm giao nhận cũng như những thông tin số hoá thông qua mạng Internet".
           Theo Ủy ban Thương mại điện tử của Tổ chức Hợp tác kinh tế châu Á - Thái Bình Dương (APEC) định nghĩa: "Thương mại điện tử liên quan đến các giao dịch thương mại trao đổi hàng hóa và dịch vụ giữa các nhóm (cá nhân) mang tính điện tử chủ yếu thông qua các hệ thống có nền tảng dựa trên Internet."
Các kỹ thuật thông tin liên lạc có thể là email, EDI, Internet và Extranet có thể được dùng để hỗ trợ thương mại điện tử.
Theo Ủy ban châu Âu: "Thương mại điện tử có thể định nghĩa chung là sự mua bán, trao đổi hàng hóa hay dịch vụ giữa các doanh nghiệp, gia đình, cá nhân, tổ chức tư nhân bằng các giao dịch điện tử thông qua mạng Internet hay các mạng máy tính trung gian (thông tin liên lạc trực tuyến). Thật ngữ bao gồm việc đặt hàng và dịch thông qua mạng máy tính, nhưng thanh toán và quá trình vận chuyển hàng hay dịch vụ cuối cùng có thể thực hiện trực tuyến hoặc bằng phương pháp thủ công."
Thương mại điện tử theo nghĩa rộng được định nghĩa trong Luật mẫu về Thương mại điệ n tử của Ủy ban Liên Hợp quốc về Luật Thương mại Quốc tế (UNCITRAL):


“Thuật ngữ Thương mại cần được diễn giải theo nghĩa rộng để bao quát các vấn đề phát sinh từ mọi quan hệ mang tính chất thương mại dù có hay không có hợp đồng. Các quan hệ mang tính thương mại bao gồm các giao dịch sau đây: bất cứ giao dịch nào về thương mại nào về cung cấp hoặc trao đổi hàng hóa hoặc dịch vụ; thỏa thuận phân phối; đại diện hoặc đại lý thương mại, ủy thác hoa hồng; cho thuê dài hạn; xây dựng các công trình; tư vấn; kỹ thuật công trình; đầu tư; cấp vốn; ngân hàng; bảo hiểm; thỏa thuận khai thác hoặc tô nhượng; liên doanh các hình thức khác về hợp tác công nghiệp hoặc kinh doanh; chuyên chở hàng hóa hay hành khách bằng đường biển, đường không, đường sắt hoặc đường bộ.”

           Có thể thấy rằng phạm vi của Thương mại điện tử rất rộng, bao quát hầu hết các lĩnh vực hoạt động kinh tế, việc mua bán hàng hóa và dịch vụ chỉ là một trong hàng ngàn lĩnh vực áp dụng của Thương mại điện tử. Theo nghĩa hẹp thương mại điện tử chỉ gồm các hoạt động thương mại được tiến hành trên mạng máy tính mở như Internet. Trên thực tế, chính các hoạt động thương mại thông qua mạng Internet đã làm phát sinh thuật ngữ Thương mại điện tử.

Thương mại điện tử gồm các hoạt động mua bán hàng hóa và dịch vụ qua phương tiện điện tử, giao nhận các nội dung kỹ thuật số trên mạng, chuyển tiền điện tử, mua bán cổ phiếu điện tử, vận đơn điện tử, đấu giá thương mại, hợp tác thiết kế, tài nguyên mạng, mua sắm công cộng, tiếp thị trực tuyến tới người tiêu dùng và các dịch vụ sau bán hàng.

Thương mại điện tử được thực hiện đối với cả thương mại hàng hóa (ví dụ như hàng tiêu dùng, các thiết bị y tế chuyên dụng) và thương mại dịch vụ (ví dụ như dịch vụ cung cấp thông tin, dịch vụ pháp lý, tài chính); các hoạt động truyền thống (như chăm sóc sức khỏe, giáo dục ) và các hoạt động mới (ví dụ như siêu thị ảo). Thương mại điện tử đang trở thành một cuộc cách mạng làm thay đổi cách thức mua sắm của con người.
Tóm lại, thương mại điện tử chỉ xảy ra trong môi trường kinh doanh mạng Internet và các phương tiện điện tử giữa các nhóm (cá nhân) với nhau thông qua các công cụ, kỹ thuật và công nghệ điện tử. Ngoài ra, theo nghiên cứu tại đại học Texas, các học giả cho rằng thương mại điện tử và kinh doanh điện tử đều bị bao hàm bởi Nền kinh tế Internet (Internet economy).
1.1.2.2. Nhóm các đối tượng thường tham gia vào các quan hệ giao dịch thương mại điện tử

Chủ thể tham gia hoạt động thương mại điện tử đã được quy định cụ thể tại Điều 24 Nghị định 52/2013/NĐ-CP về thương mại điện tử.

Theo đó, các chủ thể tham gia hoạt động thương mại điện tử bao gồm:

1. Các thương nhân, tổ chức, cá nhân tự thiết lập website thương mại điện tử để phục vụ hoạt động xúc tiến thương mại, bán hàng hóa hoặc cung ứng dịch vụ của mình (người sở hữu website thương mại điện tử bán hàng).

2. Các thương nhân, tổ chức thiết lập website thương mại điện tử để cung cấp môi trường cho thương nhân, tổ chức, cá nhân khác tiến hành hoạt động xúc tiến thương mại, bán hàng hóa hoặc cung ứng dịch vụ (thương nhân, tổ chức cung cấp dịch vụ thương mại điện tử).

3. Các thương nhân, tổ chức, cá nhân sử dụng website của thương nhân, tổ chức cung cấp dịch vụ thương mại điện tử để phục vụ hoạt động xúc tiến thương mại, bán hàng hóa hoặc cung ứng dịch vụ của mình (người bán).

4. Các thương nhân, tổ chức, cá nhân mua hàng hóa hoặc dịch vụ trên website thương mại điện tử bán hàng và website cung cấp dịch vụ thương mại điện tử (khách hàng).

5. Các thương nhân, tổ chức cung cấp hạ tầng kỹ thuật cho người sở hữu website thương mại điện tử bán hàng và cho thương nhân, tổ chức cung cấp dịch vụ thương mại điện tử (thương nhân, tổ chức cung cấp hạ tầng).

6. Các thương nhân, tổ chức, cá nhân sử dụng thiết bị điện tử có nối mạng khác để tiến hành hoạt động thương mại.

Căn cứ vào tính tham gia trực tiếp hoặc gián tiếp vào hoạt động thương mại điện tử, có thể chia chủ thể trong hoạt động thương mại điện tử thành hai nhóm như sau:

· Thứ nhất, nhóm các chủ thể tham gia gián tiếp vào hoạt động thương mại điện tử. Nhóm này bao gồm các chủ thể sau:

+ Thương nhân, tổ chức cung cấp dịch vụ thương mại điện tử: Các thương nhân, tổ chức thiết lập website thương mại điện tử để cung cấp môi trường cho thương nhân, tổ chức, cá nhân khác tiến hành hoạt động xúc tiến thương mại, bán hàng hóa hoặc cung ứng dịch vụ.

+ Thương nhân, tổ chức cung cấp hạ tầng: Các thương nhân, tổ chức cung cấp hạ tầng kỹ thuật cho người sở hữu website thương mại điện tử bán hàng và cho thương nhân, tổ chức cung cấp dịch vụ thương mại điện tử.

· Thứ hai, nhóm các chủ thể tham gia trực tiếp vào hoạt động thương mại điện tử. Các chủ thể tham gia trực tiếp vào hoạt động thương mại điện tử lại được chia làm hai bên: bên bán và bên mua. Trong đó:

Bên bán gồm hai loại:

+ Người sở hữu website thương mại điện tử bán hàng: Các thương nhân, tổ chức, cá nhân tự thiết lập website thương mại điện tử để phục vụ hoạt động xúc tiến thương mại, bán hàng hóa hoặc cung ứng dịch vụ của mình.

+ Người bán: Các thương nhân, tổ chức, cá nhân sử dụng website của thương nhân, tổ chức cung cấp dịch vụ thương mại điện tử để phục vụ hoạt động xúc tiến thương mại, bán hàng hóa hoặc cung ứng dịch vụ của mình.

1.1.2.3. Khái niệm mua bán hàng hóa thông qua giao dịch điện tử, mua bán hàng hóa online

Không có một khái niệm cụ thể nào về “mua bán hàng hóa online” nhưng từ khái niệm mua bán hàng hóa và khái niệm thương mại điện tử, ta có thể khái quát được hoạt động mua bán hàng hóa online được hiểu là: Mua bán hàng hóa online hay còn gọi là mua sắm trực tuyến, là một dạng thương mại điện tử cho phép khách hàng trực tiếp mua hàng hóa từ người bán qua Internet sử dụng trình duyệt web và các phương tiện điện tử khác có kết nối mạng internet. Người tiêu dùng tìm thấy một sản phẩm quan tâm bằng cách trực tiếp truy cập trang web của nhà bán lẻ hoặc tìm kiếm trong số các nhà cung cấp khác sử dụng công cụ tìm kiếm mua sắm, hiển thị sự sẵn có và giá của sản phẩm tương tự tại các nhà bán lẻ điện tử khác nhau.
1.2. Khái niệm, đặc điểm nhận biết về người tiêu dùng trong mua bán hàng hóa online

1.2.1. Khái niệm về người tiêu dùng 

Khái niệm người tiêu dùng đã tồn tại khá lâu trong hệ thống pháp luật các nước; tuy nhiên, mỗi nước lại chọn cho mình một quan niệm riêng về vấn đề này. “Người tiêu dùng” được định nghĩa như sau ở một vài quốc gia:

Liên minh Châu Âu

Khái niệm người tiêu dùng của Liên minh Châu Âu được giải thích trong Chỉ thị số 1999/44/EC ngày 25/05/1999 về việc mua bán hàng hóa tiêu dùng và các bảo đảm có liên quan (Directive 1999/44/EC of European Parliament and of the Cuoncil of 25 May 1999 on certain aspects of the sale of consumer goods and associated guarantees). Chỉ thị này giải thích: “người tiêu dùng là bất cứ tự nhiên nhân (tức là cá nhân) nào….. tham gia vào các hợp đồng điều chỉnh trong Chỉ thị này…. Vì mục đích không liên quan tới hoạt động kinh doanh hoặc nghề nghiệp của mình”.

Tại Canada
Trong nhiều đạo luật cấp bang của Canada cũng đề cập đến khái niệm “Người tiêu dùng”. Ví dụ, Điều 1(e), Luật Bảo vệ NTD của Bang Quebec quy định: “NTD là tự nhiên nhân (cá nhân) nhưng không phải là thương nhân mua sắm hàng hóa, dịch vụ cho mục đích kinh doanh của mình”. 

Tại Đức
Mặc dù không có một luật chung với tên gọi là Luật Bảo vệ người tiêu dùng nhưng khái niệm và diễn giải về khái niệm “Người tiêu dùng” cũng được Đức đưa vào nhiều văn bản khác nhau. Ví dụ như Điều 13 Bộ luật Dân sự (German Civil Code) 2002 của Đức quy định: “NTD là một thể nhân (tự nhiên nhân, cá nhân) nào đó khi ký kết một giao dịch pháp lý không nhằm mục đích kinh doanh và cũng không phục vụ hoạt động ngành nghề độc lập của mình”.

Tại Pháp 
Điều 3 Phần 1 Chương II Luật Người tiêu dùng (Consumer Code) 2014 của Pháp định nghĩa: “NTD là người thực hiện các giao dịch không vì mục đích thương mại, công nghiệp, thủ công, các hoạt động nông nghiệp hoặc tự sản xuất”.

Tại Nga

Luật Bảo vệ quyền lợi người tiêu dùng của Nga năm 1999 (sửa đổi gần nhất 2007), phần khái niệm cơ bản, có đưa ra định nghĩa: “người tiêu dùng là cá nhân người có mong muốn đặt hoặc yêu cầu hàng hóa (công việc, dịch vụ) hoặc người đặt, yêu cầu hàng hóa cho mục đích tiêu dùng của cá nhân, gia đình, hộ gia đình và các nhu khác không vì mục đích kinh doanh”

Trung Quốc

Luật Bảo vệ quyền lợi người tiêu dùng năm 1993 của Trung Quốc  tuy không có điều khoản riêng giải thích khái niệm “người tiêu dùng” nhưng tại Điều 2 của Luật này có quy định: “Trường hợp người tiêu dùng, vì nhu cầu cuộc sống, mua, sử dụng hàng hóa, dịch vụ thì các quyền và lợi ích hợp pháp của mình sẽ được bảo vệ theo quy định của Luật này và trường hợp Luật này không quy định thì sẽ được bảo vệ theo các quy định khác có liên quan của pháp luật”. Điều luật này đã ngụ ý rằng người tiêu dùng theo quan niệm của pháp luật Trung Quốc chỉ là cá nhân, tức là những người mua, sử dụng hàng hóa, dịch vụ vì nhu cầu sinh hoạt của mình chứ không phải vì mục đích kinh doanh hoặc hoạt động nghề nghiệp

Hoa Kỳ

Các quy định về bảo vệ người tiêu dùng ở Hoa Kỳ nằm cả trong pháp luật của Liên bang và pháp luật của các bang. Tuy không có một đạo luật chung thống nhất về bảo vệ người tiêu dùng mà trong đó khái niệm người tiêu dùng chỉ được quan niệm là cá nhân người tiêu dùng.

xuất hàng hóa, dịch vụ khác hoặc để dùng cho việc sửa chữa, gắn thêm vào hàng hóa khác.”
Tại Việt Nam
Khoản 1 điều 3 Luật Bảo vệ quyền lợi người tiêu dùng năm 2010 quy định: “Người tiêu dùng là người mua, sử dụng hàng hóa, dịch vụ cho mục đích tiêu dùng, sinh hoạt của cá nhân, gia đình, tổ chức”.

Từ các khái niệm trên, ta có thể thấy quan niệm của các nước trên thế giới về khái niệm “người tiêu dùng” được chia làm ba hướng khác nhau. 
+ Cách quy định thứ nhất chỉ quy định người tiêu dùng là thể nhân (hoặc cá nhân), đây là cách quy định của Châu Âu và Quebec. Cách quy định này thể hiện rõ luật bảo vệ người tiêu dùng chỉ bảo vệ đối với cá nhân, còn pháp nhân do có những vị thế và điều kiện tốt hơn so với cá nhân trong quan hệ với nhà cung cấp nên luật bảo vệ người tiêu dùng không cần thiết phải can thiệp vào quan hệ tiêu dùng của họ. Tuy nhiên cách tiếp cận này cũng có một số điểm hạn chế vì pháp nhân theo quy định của pháp luật không chỉ bao gồm các doanh nghiệp với quan hệ thương mại mà còn bao gồm các cơ quan tổ chức khác trong xã hội. Các cơ quan tổ chức này đôi khi không phải là những người chuyên nghiệp và cũng như người tiêu dùng, họ cũng không có sẵn nguồn lực để đối phó với các hành vi vi phạm từ phía nhà sản xuất và cũng rất cần tới sự bảo vệ của pháp luật bảo vệ người tiêu dùng.
+ Cách thứ hai là khái niệm người tiêu dùng  được quy định bao gồm cả thể nhân và pháp nhân. Quy định này tuy có vẻ hơi rộng và có thể có quan điểm cho rằng nó sẽ làm loãng đi hiệu lực của Luật bảo vệ người tiêu dùng. Tuy nhiên cách quy định này đã khắc phục được hạn chế của cách quy định thứ nhất vì không phải lúc nào pháp nhân cũng có đủ khả năng để đối mặt với các vi phạm từ phía nhà sản xuất kinh doanh. Và hậu quả là nếu Luật bảo vệ người tiêu dùng không bảo vệ họ như đối với các cá nhân tiêu dùng khác thì quyền lợi của một nhóm đối tượng khá lớn  trong xã hội sẽ bị xâm phạm , gây thiệt hại chung cho toàn xã hội.
+ Cách quy định thứ ba là khái niệm người tiêu dùng không nêu rõ chỉ là cá nhân hay gồm cả cá nhân và pháp nhân. Cách quy định này chỉ nói là “người nào” hoặc “những ai”. Cách quy định này có thể dẫn tới nhiều cách hiểu khác nhau và khó có thể được áp dụng trong thực tiễn, bởi lẽ nó có thể được hiểu là gồm cả cá nhân và pháp nhân, nhưng cũng có thể giải thích theo hướng chỉ là cá nhân.

Theo cách quy định của Pháp luật Việt Nam thì khái niệm “người tiêu dùng” ở đây rơi vào trường hợp thứ hai, người tiêu dùng không chỉ bao gồm các đối tượng là các cá nhân tiêu dùng riêng lẻ mà còn là tổ chức (doanh nghiệp, cơ quan quản lý nhà nước, hiệp hội ngành nghề, tổ chức xã hội, đoàn thể,…) tiến hành mua, sử dụng hàng hóa, dịch vụ cho mục đích tiêu dùng, sinh hoạt của cá nhân,  gia đình hoặc tổ chức đó. Nói cách khác, các đối tượng này thực hiện việc mua, sử dụng hàng hóa, dịch vụ không nhằm mục đích  để bán lại hoặc mục đích sinh lời.

1.2.2. Đặc điểm nhận biết người tiêu dùng 

- Thứ nhất, người tiêu dùng theo pháp luật Việt Nam bao gồm cá nhân hoặc tổ chức. Đối với người tiêu dùng là cá nhân do không có giới hạn về việc sử dụng hàng hóa, dịch vụ nên không áp dụng vấn đề năng lực chủ thể với cá nhân người tiêu dùng. Tóm lại, mọi cá nhân và tổ chức đều là đối tượng “người tiêu dùng” theo quy định của pháp luật hiện hành tại Việt Nam.

- Thứ hai, người tiêu dùng sử dụng hàng hóa, dịch vụ không vì mục đích sinh lời.

- Thứ ba, trong quan hệ với cá nhân, tổ chức kinh doanh, người tiêu dùng được xác định là bên yếu thế.
1.2.3. Người tiêu dùng trong các giao dịch thương mại điện tử, trong mua bán hàng hóa online
Chưa có một khái niệm cụ thể nào về người tiêu dùng hoạt động mua bán hàng hóa online, tuy nhiên có thể dựa vào khái niệm người tiêu dùng và khái niệm mua bán hàng hóa trong các giao dịch thương mại điện tử, ta có thể hiểu  người tiêu dùng trong các giao dịch thương mại điện tử, trong mua bán hàng hóa online là các cá nhân, tổ chức tiến hành mua, sử dụng hàng hóa, dịch vụ bằng các phương tiện điện tử có kết nối internet cho mục đích tiêu dùng, sinh hoạt của cá nhân,  gia đình hoặc tổ chức đó.
1.2.4. Các hoạt động người tiêu dùng thường tham gia trong quan hệ mua bán hàng hóa qua giao dịch điện tử, mua bán hàng hóa online

Có 2 hoạt động mà người tiêu dùng thường tham gia trong quan hệ mua bán hàng hóa thông qua giao dịch điện tử, đó là:
a. Mua bán hàng hóa hữu hình.

Đến nay, danh sách các hàng hóa bán lẻ qua mạng đã mở rộng, từ hoa tới quần áo, ôtô và xuất hiện một loại hoạt động gọi là “mua hàng điện tử” (electronic shopping), hay “mua hàng trên mạng”; ở một số nước, Internet bắt đầu trở thành công cụ để cạnh tranh bán lẻ hàng hữu hình (Retail of tangible goods).

Tận dụng tính năng đa phương tiện (multimedia) của môi trường Web và Java, người bán xây dựng trên mạng các “cửa hàng ảo” (virtual shop), gọi là ảo bởi vì, cửa hàng có thật nhưng ta chỉ xem toàn bộ quang cảnh cửa hàng và các hàng hóa chứa trong đó trên từng trang màn hình một.

Để có thể mua – bán hàng, người tiêu dùng chỉ cần tìm trang Web của cửa hàng, xem hàng hóa hiển thị trên màn hình, xác nhận mua và trả tiển bằng thanh toán điện tử.

b. Thanh toán điện tử.
Sau khi đã lựa chọn được sản phẩm ưng ý bằng việc đặt hàng trên các trang web, người tiêu dùng có thể thanh toán bằng tiền mặt khi được giao hàng, hoặc có thể sử dụng phương thức thanh toán điện từ. Thanh toán điện tử (electronic payment) là việc thanh toán tiền thông qua bức thư điện tử (electronic message) ví dụ, trả lương bằng cách chuyển tiền trực tiếp vào tài khoản, trả tiền mua hàng bằng thẻ mua hàng, thẻ tín dụng v.v.. thực chất đều là dạng thanh toán điện tử. 

 Ngày nay, với sự phát triển của thương mại điện tử, thanh toán điện tử đã mở rộng sang các lĩnh vực mới đó là:

+ Trao đổi dữ liệu điện tử tài chính (Financial Electronic Data Interchange, gọi tắt là FEDI) chuyên phục vụ cho việc thanh toán điện tử giữa các công ty giao dịch với nhau bằng điện tử.

+ Tiền lẻ điện tử (Internet Cash) là tiền mặt được mua từ một nơi phát hành (ngân hàng hoặc một tổ chức tín dụng nào đó), sau đó được chuyển đổi tự do sang các đồng tiền khác thông qua Internet, áp dụng trong cả phạm vi một nước cũng như giữa các quốc gia; tất cả đều được thực hiện bằng kỹ thuật số hóa, vì thế tiền mặt này còn có tên gọi là “tiền mặt số hóa” (digital cash. Tiền lẻ điện tử đang trên đà phát triển nhanh, nó có ưu điểm nổi bật sau: 
- Dùng để thanh toán những món hàng giá trị nhỏ, thậm chí ngay cả tiền mua báo (vì phí giao dịch mua hàng và chuyển tiền rất thấp); 

- Có thể tiến hàng giữa hai con người hoặc hai công ty bất kỳ, các thanh toán là vô danh; 

- Tiền mặt nhận được đảm bảo là tiền thật, tránh được tiền giả;
+  Ví điện tử (electronic purse); là nơi để tiền mặt Internet, chủ yếu là thẻ thông minh (smart card), còn gọi là thẻ giữ tiền (stored value card), tiền được trả cho bất kỳ ai đọc được thẻ đó; kỹ thuật của túi tiền điện tử tương tự như kỹ thuật áp dụng cho “tiền lẻ điện tử”. Thẻ thông minh, nhìn bề ngoài như thẻ tín dụng, nhưng ở mặt sau của thẻ, có một chíp máy tính điện tử có một bộ nhớ để lưu trữ tiền số hóa, tiền ấy chỉ được “chi trả” khi sử dụng hoặc thư yêu cầu (như xác nhận thanh toán hóa đơn) được xác thực là “ đúng”

+ Giao dịch điện tử của ngân hàng (digital banking). Hệ thống thanh toán điện tử của ngân hàng là một hệ thống lớn gồm nhiều hệ thống nhỏ: (1) Thanh toán giữa ngân hàng với khách hàng qua điện thoại, tại các điểm bán lẻ, các kiôt, giao dịch cá nhân tại các gia đình, giao dịch tại trụ sở khách hàng, giao dịch qua Internet, chuyển tiền điện tử, thẻ tín dụng, thông tin hỏi đáp…, (2) Thanh toán giữa ngân hàng với các đại lý thanh toán (nhà hàng, siêu thị…,) (3) Thanh toán nội bộ một hệ thống ngân hàng (4) Thanh toán liên ngân hàng.

Với sự đa dạng của phương thức thanh toán điện tử, người tiêu dùng sẽ có thêm nhiều lựa chọn trong việc chi trả trong mua bán hàng hóa online cũng như thuận tiện trong các thao tác thanh toán khác.

Tiểu kết chương 1
Không có một khái niệm cụ thể nào về “mua bán hàng hóa online”, nhưng từ khái niệm mua bán hàng hóa và khái niệm thương mại điện tử, ta có thể khái quát được: Mua bán hàng hóa online hay còn gọi là mua sắm trực tuyến, là một dạng thương mại điện tử cho phép khách hàng trực tiếp mua hàng hóa hoặc dịch vụ từ người bán qua Internet sử dụng trình duyệt web. Người tiêu dùng tìm thấy một sản phẩm quan tâm bằng cách trực tiếp truy cập trang web của nhà bán lẻ hoặc tìm kiếm trong số các nhà cung cấp khác sử dụng công cụ tìm kiếm mua sắm, hiển thị sự sẵn có và giá của sản phẩm tương tự tại các nhà bán lẻ điện tử khác nhau. Tương tự, hiện nay chưa có một văn bản nào quy định về khái niệm người tiêu dùng trong hoạt động mua bán hàng hóa online , vì vậy để làm rõ khái niệm này, ta nghiên cứu qua hai khái niệm người tiêu dùng và khái niệm thương mại điện tử và có thể khái quát như sau: Người tiêu dùng trong các giao dịch thương mại điện tử, trong mua bán hàng hóa online là các cá nhân, tổ chức tiến hành mua, sử dụng hàng hóa, dịch vụ bằng các phương tiện điện tử có kết nối internet cho mục đích tiêu dùng, sinh hoạt của cá nhân,  gia đình hoặc tổ chức đó. Người tiêu dùng tham gia hoạt động mua bán hàng hóa online bằng rất nhiều hình thức, đa dạng, phong phú, tuy nhiên cũng chính bởi về sự đa dạng này khiến người tiêu dùng phải đối mặt với những rủi ro khó có thể lường trước được. Chính vì vậy, bảo vệ quyền và lợi ích hợp pháp cho người tiêu dùng trong quan hệ mua bán hàng hóa online là vấn đề cấp thiết, cần phải nhanh chóng tăng cường các biện pháp xử lí cho người tiêu dùng trong lĩnh vực này.
CHƯƠNG 2
THỰC TRẠNG ÁP DỤNG CÁC QUY ĐỊNH CỦA PHÁP LUẬT VỀ 
BẢO VỆ NGƯỜI TIÊU DÙNG TRONG HOẠT ĐỘNG 
MUA BÁN HÀNG HÓA ONLINE
2.1.Thực trạng quy chế pháp lý về quyền của người tiêu dùng trong hoạt động mua bán hàng hóa online
2.1.1. Hệ thống văn bản luật bảo vệ quyền và lợi ích cho người tiêu dùng
Hiện nay, chúng ta đã xây dựng được khá nhiều các văn bản pháp quy, để điều chỉnh hình thức mua bán hàng hóa online như: Hiến pháp, Bộ luật Dân sự 2015, Luật Bảo vệ người tiêu dùng 2010; Luật thương mại năm 2005, Luật Giao dịch điện tử năm 2005, Nghị định 52/2013/NĐ-CP của Chính phủ về thương mại điện tử; Thông tư 47/2014/TT-BCT của Bộ Công Thương về quản lý website thương mại điện tử.v.v..và nhiều văn bản pháp luật chuyên ngành như các luật về viễn thông, công nghệ thông tin, giao dịch điện tử của Việt Nam đều đã có quy định về quyền cơ bản của công dân và bảo vệ thông tin cá nhân. Tại các văn bản này đều đã có các quy định về quyền, nghĩa vụ và trách nhiệm của các cơ quan, tổ chức và cá nhân có liên quan, trong đó có trách nhiệm quản lý nhà nước về thương mại điện tử. Các cơ quan chức năng cũng cần phải tiếp tục hoàn thiện các quy định của pháp luật, nâng cao hơn nữa hiệu quả của công tác quản lý Nhà nước, cũng như tăng cường giám sát, kiểm tra, để kịp thời phát hiện và xử lý nghiêm minh các hình vi sai phạm.
Hiến pháp năm 2013 quy định: “Mọi người có quyền bất khả xâm phạm về đời sống riêng tư, bí mật cá nhân và bí mật gia đình; có quyền bảo vệ danh dự, uy tín của mình. Thông tin về đời sống riêng tư, bí mật cá nhân, bí mật gia đình được pháp luật bảo đảm an toàn”.

Điều 38 Bộ luật Dân sự quy định: “Quyền bí mật đời tư của cá nhân được tôn trọng và được pháp luật bảo vệ” hay “Thư tín, điện thoại, điện tín, các hình thức thông tin điện tử khác của cá nhân được bảo đảm an toàn và bí mật”.

Luật Giao dịch điện tử năm 2005 cũng xác định nghĩa vụ của cơ quan, tổ chức trong bảo đảm bí mật thông tin và không được chia sẻ thông tin của người khác mà mình tiếp cận hoặc kiểm soát được trong giao dịch điện tử nếu không được sự đồng ý của họ, trừ trường hợp pháp luật có quy định khác.

Luật Bảo vệ quyền lợi người tiêu dùng năm 2010 quy định: “Người tiêu dùng được bảo đảm an toàn, bí mật thông tin của mình khi tham gia giao dịch, sử dụng hàng hóa, dịch vụ, trừ trường hợp cơ quan nhà nước có thẩm quyền yêu cầu.

Luật An toàn thông tin mạng năm 2015 quy định việc “cập nhật, sửa đổi và hủy bỏ thông tin cá nhân” thì chủ thể thông tin cá nhân có quyền yêu cầu tổ chức, cá nhân xử lý thông tin cá nhân cập nhật, sửa đổi, hủy bỏ thông tin cá nhân của mình mà tổ chức, cá nhân đó đã thu thập, lưu trữ, hoặc ngừng cung cấp thông tin cá nhân của mình cho bên thứ ba. Theo đó, ngay khi nhận được yêu cầu, tổ chức, cá nhân xử lý thông tin cá nhân có trách nhiệm thực hiện yêu cầu và thông báo lại cho chủ thể thông tin cá nhân hoặc cung cấp cho chủ thể thông tin cá nhân quyền tiếp cận để tự cập nhật, sửa đổi, hủy bỏ thông tin cá nhân của mình do tổ chức, cá nhân xử lý thông tin cá nhân đang lưu trữ. Tổ chức, cá nhân xử lý thông tin còn phải áp dụng các biện pháp phù hợp để bảo vệ thông tin cá nhân; thông báo lại cho chủ thể thông tin cá nhân đó trong trường hợp chưa thực hiện được yêu cầu do yếu tố kỹ thuật hoặc yếu tố khác. Luật cũng quy định tổ chức, cá nhân xử lý thông tin cá nhân phải hủy bỏ thông tin cá nhân đã được lưu trữ khi đã hoàn thành mục đích sử dụng hoặc hết thời hạn lưu trữ và thông báo cho chủ thể thông tin cá nhân biết, trừ trường hợp pháp luật có quy định khác. Luật cũng quy định thiết lập kênh thông tin trực tuyến, xử lý các phản ánh của người dân về các vấn đề bảo vệ thông tin cá nhân.

Gần đây nhất, Luật An ninh mạng năm 2018 cũng quy định về phòng chống gián điệp mạng, bảo vệ thông tin thuộc bí mật nhà nước, bí mật công tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư trên không gian mạng. Đồng thời Luật cũng quy định trách nhiệm của các cơ quan nhà nước trong lĩnh vực này.

Từ các quy định trên, có thể thấy quy định của pháp luật Việt Nam trong bảo vệ thông tin người tiêu dùng đã theo khá sát với các nguyên tắc FIPPs. Đồng thời, chúng cũng không có quá nhiều khác biệt với GDPR ở điều kiện chấp nhận cho phép thu thập, xử lý dữ liệu của người tiêu dùng.

2.1.2. Quyền và nghĩa vụ của người tiêu dùng trong các hoạt động mua bán hàng hóa online 

2.1.2.1. Quyền của người tiêu dùng
Tại điều 6, Luật Bảo vệ người tiêu dùng quy định về bảo vệ thông tin của người tiêu dùng, theo đó, người tiêu dùng có các quyền sau đây:
Người tiêu dùng được bảo đảm an toàn, bí mật thông tin của mình khi tham gia giao dịch, sử dụng hàng hóa, dịch vụ, trừ trường hợp cơ quan nhà nước có thẩm quyền yêu cầu.

 Trường hợp thu thập, sử dụng, chuyển giao thông tin của người tiêu dùng thì tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ có trách nhiệm thông báo rõ ràng, công khai trước khi thực hiện với người tiêu dùng về mục đích hoạt động thu thập, sử dụng thông tin của người tiêu dùng; sử dụng thông tin phù hợp với mục đích đã thông báo với người tiêu dùng và phải được người tiêu dùng đồng ý; bảo đảm an toàn, chính xác, đầy đủ khi thu thập, sử dụng, chuyển giao thông tin của người tiêu dùng; tự mình hoặc có biện pháp để người tiêu dùng cập nhật, điều chỉnh thông tin khi phát hiện thấy thông tin đó không chính xác; chỉ được chuyển giao thông tin của người tiêu dùng cho bên thứ ba khi có sự đồng ý của người tiêu dùng, trừ trường hợp pháp luật có quy định khác.

Điều 8 Luật Bảo vệ người tiêu dùng quy định cụ thể hơn các quyền của người tiêu dùng, theo đó, người tiêu dùng:
Được bảo đảm an toàn tính mạng, sức khỏe, tài sản, quyền, lợi ích hợp pháp khác khi tham gia giao dịch, sử dụng hàng hóa, dịch vụ do tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ cung cấp.

Được cung cấp thông tin chính xác, đầy đủ về tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ; nội dung giao dịch hàng hóa, dịch vụ; nguồn gốc, xuất xứ hàng hóa; được cung cấp hóa đơn, chứng từ, tài liệu liên quan đến giao dịch và thông tin cần thiết khác về hàng hóa, dịch vụ mà người tiêu dùng đã mua, sử dụng.

Lựa chọn hàng hóa, dịch vụ, tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ theo nhu cầu, điều kiện thực tế của mình; quyết định tham gia hoặc không tham gia giao dịch và các nội dung thỏa thuận khi tham gia giao dịch với tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ.

Góp ý kiến với tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ về giá cả, chất lượng hàng hóa, dịch vụ, phong cách phục vụ, phương thức giao dịch và nội dung khác liên quan đến giao dịch giữa người tiêu dùng và tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ.

Tham gia xây dựng và thực thi chính sách, pháp luật về bảo vệ quyền lợi người tiêu dùng.

Người tiêu dùng có quyền yêu cầu bồi thường thiệt hại khi hàng hóa, dịch vụ không đúng tiêu chuẩn, quy chuẩn kỹ thuật, chất lượng, số lượng, tính năng, công dụng, giá cả hoặc nội dung khác mà tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ đã công bố, niêm yết, quảng cáo hoặc cam kết.

Trong trường hợp quyền và nghĩa vụ hợp pháp bị xâm phạm, người tiêu dùng có quyền khiếu nại, tố cáo, khởi kiện hoặc đề nghị tổ chức xã hội khởi kiện để bảo vệ quyền lợi của mình theo quy định của Luật này và các quy định khác của pháp luật có liên quan.

Bên cạnh đó, người tiêu dùng còn được tư vấn, hỗ trợ, hướng dẫn kiến thức về tiêu dùng hàng hóa, dịch vụ.

2.1.2.2. Nghĩa vụ của người tiêu dùng
Về nghĩa vụ của người tiêu dùng, tại Điều 9 Luật Bảo vệ người tiêu dùng năm 2010 quy định, người tiêu dùng có các nghĩa vụ sau:
Kiểm tra hàng hóa trước khi nhận; lựa chọn tiêu dùng hàng hóa, dịch vụ có nguồn gốc, xuất xứ rõ ràng, không làm tổn hại đến môi trường, trái với thuần phong mỹ tục và đạo đức xã hội, không gây nguy hại đến tính mạng, sức khỏe của mình và của người khác; thực hiện chính xác, đầy đủ hướng dẫn sử dụng hàng hóa, dịch vụ.

Thông tin cho cơ quan nhà nước, tổ chức, cá nhân có liên quan khi phát hiện hàng hóa, dịch vụ lưu hành trên thị trường không bảo đảm an toàn, gây thiệt hại hoặc đe dọa gây thiệt hại đến tính mạng, sức khỏe, tài sản của người tiêu dùng; hành vi của tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ xâm phạm đến quyền, lợi ích hợp pháp của người tiêu dùng.
2.1.3. Quy định của pháp luật về trách nhiệm của tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ đối với người tiêu dùng trong hoạt động mua bán hàng hóa online

Điều 12 Luật Bảo vệ người tiêu dùng 2010 quy định về trách nhiệm của tố chức, cá nhân kinh doanh hàng hóa, dịch vụ đối với người tiêu dùng như sau:
Tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ trong việc cung cấp thông tin về hàng hóa, dịch vụ cho người tiêu dùng phải ghi nhãn hàng hóa theo quy định của pháp luật; niêm yết công khai giá hàng hóa, dịch vụ tại địa điểm kinh doanh, văn phòng dịch vụ; Trong trường hợp hàng hóa, dịch vụ có ảnh hưởng xấu đến sức khỏe, tính mạng, tài sản của người tiêu dùng thì phải nhanh chóng đưa ra cảnh báo cho người tiêu dùng và đưa ra các biện pháp phòng ngừa để ngăn chặn diễn biến xấu ảnh hưởng trực tiếp tới người tiêu dùng.
Tổ     chức, cá nhân kinh doanh hàng hóa, dịch vụ đối với người tiêu dùng phải cung cấp thông tin về khả năng cung ứng linh kiện, phụ kiện thay thế của hàng hóa; cung cấp hướng dẫn sử dụng; điều kiện, thời hạn, địa điểm, thủ tục bảo hành trong trường hợp hàng hóa, dịch vụ có bảo hành; Bên cạnh đó phải thông báo chính xác, đầy đủ cho người tiêu dùng về hợp đồng theo mẫu, điều kiện giao dịch chung trước khi giao dịch.
Đối với trách nhiệm của bên thứ ba trong việc cung cấp thông tin về hàng hóa, dịch vụ cho người tiêu dùng, Điều 13 Luật Bảo vệ người tiêu dùng 2010 quy định:
Trường hợp tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ cung cấp thông tin cho người tiêu dùng thông qua bên thứ ba thì bên thứ ba có trách nhiệm bảo đảm cung cấp thông tin chính xác, đầy đủ về hàng hóa, dịch vụ được cung cấp; yêu cầu tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ cung cấp chứng cứ chứng minh tính chính xác, đầy đủ của thông tin về hàng hóa, dịch vụ; chịu trách nhiệm liên đới về việc cung cấp thông tin không chính xác hoặc không đầy đủ, trừ trường hợp chứng minh đã thực hiện tất cả các biện pháp theo quy định của pháp luật để kiểm tra tính chính xác, đầy đủ của thông tin về hàng hóa, dịch vụ; tuân thủ các quy định của pháp luật về báo chí, pháp luật về quảng cáo.
Trong trường hợp tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ cung cấp thông tin cho người tiêu dùng thông qua phương tiện truyền thông thì chủ phương tiện truyền thông, nhà cung cấp dịch vụ truyền thông có trách nhiệm: xây dựng, phát triển giải pháp kỹ thuật ngăn chặn việc phương tiện, dịch vụ do mình quản lý bị sử dụng vào mục đích quấy rối người tiêu dùng; từ chối cho tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ sử dụng phương tiện, dịch vụ do mình quản lý nếu việc sử dụng có khả năng dẫn đến quấy rối người tiêu dùng; ngừng cho tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ sử dụng phương tiện, dịch vụ do mình quản lý để thực hiện hành vi quấy rối người tiêu dùng theo yêu cầu của người tiêu dùng hoặc yêu cầu của cơ quan nhà nước có thẩm quyền.
Bên cạnh đó, tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ đối với người tiêu dùng còn phải đăng ký hợp đồng theo mẫu, điều kiện giao dịch chung với cơ quan quản lý nhà nước có thẩm quyền về bảo vệ quyền lợi người tiêu dùng, có trách nhiệm cung cấp bằng chứng giao dịch; trách nhiệm bảo hành hàng hóa, linh kiện, phụ kiện; trách nhiệm thu hồi hàng hóa có khuyết tật; trách nhiệm bồi thường thiệt hại do hàng hóa có khuyết tật gây ra,…..
2.1.4. Quy định của pháp luật về xử lí vi phạm

Nhiều đối tượng đã lợi dụng việc mua bán hàng hóa online để lừa đảo, chiếm đoạt tài sản của người mua hàng như: Quảng cáo hàng giá rẻ, yêu cầu người mua phải đặt cọc trước nhưng không giao hàng và chiếm đoạt tiền đặc cọc; Đánh cắp thông tin khách hàng của các website bán hàng trực tuyến, rồi lừa đảo chiếm đoạt tiền của họ.v.v.. Đây đều là các hành vi lừa đảo chiếm đoạt tài sản, tùy theo tính chất và mức độ vi phạm thì những hành vi này có thể bị xử lý hành chính hoặc truy cứu trách nhiệm hình sự theo quy định của pháp luật.   

Tùy theo số tiền lừa đảo mà các hành vi lừa đảo này phải chịu trách nhiệm tương ứng. Cụ thể, theo quy định tại Điều 174 Bộ luật hình sự thì số tiền bị chiếm đoạt có giá trị càng lớn, thì người phạm tội sẽ càng phải chịu những hình phạt nghiêm khắc hơn. Nếu số tiền bị chiếm đoạt là dưới 50 triệu đồng thì người phạm tội sẽ bị áp dụng khung hình phạt là phạt cải tạo không giam giữ đến 03 năm hoặc phạt tù từ 06 tháng đến 03 năm. Nếu số tiền từ 50 triệu đồng đến dưới 200 triệu đồng thì bị phạt tù từ 02 năm đến 07 năm; còn từ 200 triệu đồng đến dưới 500 triệu đồng thì khung hình phạt là phạt tù từ 07 năm đến 15 năm; và từ 500 triệu đồng trở lên thì mức hình phạt là phạt tù từ 12 năm đến 20 năm hoặc tù chung thân. Theo quy định tại điểm c khoản 1 Điều 15 Nghị định 167/2013/NĐ-CP của Chính phủ thì hành vi “dùng thủ đoạn gian dối hoặc bỏ trốn để chiếm đoạt tài sản của người khác” sẽ bị phạt tiền từ 1 triệu đồng đến 2 triệu đồng. Ngoài ra, người vi phạm còn bị áp dụng hình thức xử phạt bổ sung là tịch thu tang vật, phương tiện vi phạm hành chính. Có thể thấy, ngoài giá trị số tiền chiếm đoạt thì còn có nhiều tình tiết khác (có tổ chức; có tính chất chuyên nghiệp; tái phạm nguy hiểm; lợi dụng chức vụ, quyền hạn hoặc lợi dụng danh nghĩa cơ quan, tổ chức; dùng thủ đoạn xảo quyệt;.v.v…) cũng được quy định là các tình tiết tăng nặng, là căn cứ để xác định khung hình phạt cho người phạm tội. Đặc biệt, tại điểm c khoản 3 Điều 174 Bộ luật hình sự có quy định “lợi dụng thiên tai, dịch bệnh” là tình tiết định khung tăng nặng, với mức hình phạt áp dụng là phạt tù từ 07 năm đến 15 năm.

Có trường hợp, người tiêu dùng đặt mua sản phẩm chất lượng, tương ứng với số tiền bỏ ra, nhưng khi nhận về thì sản phẩm không đúng ý (hàng rởm), theo quy định tại Điều 8 Luật Bảo vệ quyền lợi người tiêu dùng năm 2010 thì người tiêu dùng có quyền “khiếu nại, tố cáo, khởi kiện hoặc đề nghị tổ chức xã hội khởi kiện để bảo vệ quyền lợi của mình theo quy định của Luật này và các quy định khác của pháp luật có liên quan”. Theo quy định này và các quy định khác có liên quan, khi mua phải hàng không đảm bảo chất lượng, hàng rởm, hàng nhái thì người tiêu dùng có quyền khiếu nại đến cá nhân, tổ chức bán hàng hóa, để yêu cầu trả hàng, đổi hàng, và bồi thường thiệt hại.

Nếu các bên không thể tự thỏa thuận được thì người tiêu dùng có quyền tự mình hoặc thông qua Hội bảo vệ quyền lợi người tiêu dùng Việt Nam để khởi kiện, yêu cầu Tòa án có thẩm quyền giải quyết vụ việc, hoặc tố cáo tới cơ quan quản lý thị trường, cơ quan quản lý cạnh tranh và bảo vệ người tiêu dùng thuộc Bộ Công Thương, hoặc cơ quan Công an (khi vụ việc có dấu hiệu lừa đảo chiếm đoạt tài sản), để yêu cầu các cơ quan này xác minh, điều tra, làm rõ và xử lý hành vi vi phạm, bảo vệ quyền và lợi ích hợp pháp cho người tiêu dùng theo các quy định của pháp luật.  

Đối với những hành vi chiếm đoạt tài khoản viễn thông, ứng dụng, dịch vụ gia tăng trên mạng, chia sẻ mật khẩu, mã truy cập có thể bị phạt đến 20 triệu đồng; trộm cắp, mua bán, trao đổi, tiết lộ, sử dụng trái phép thông tin thẻ tín dụng của người khác hoặc truy cập bất hợp pháp vào mạng hoặc thiết bị số của người khác chiếm quyền điều khiển; can thiệp vào chức năng hoạt động của thiết bị số; lấy cắp, thay đổi, hủy hoại, làm giả dữ liệu hoặc sử dụng trái phép các dịch vụ có thể bị phạt từ 30 đến 50 triệu đồng bên cạnh việc bồi thường thiệt hại. Việc xâm phạm bí mật hoặc an toàn thư tín, điện thoại, điện tín hoặc các hình thức trao đổi thông tin riêng tư khác của người khác có thể bị phạt tiền từ 20 triệu đến 50 triệu đồng, bị phạt cải tạo không giam giữ đến 3 năm, bị phạt tù từ 1 đến 3 năm, hoặc chịu hình phạt bổ sung về cấm đảm nhiệm chức vụ từ 1 đến 5 năm. Nghị định 174/2013/NĐ-CP của Chính phủ, hành vi mua bán trao đổi trái phép thông tin riêng của người sử dụng dịch vụ viễn thông, có thể bị phạt từ 50 - 70 triệu đồng. Những người có hành vi vi phạm này, tùy vào tính chất, mức độ vi phạm có thể bị xử lý theo Bộ luật Hình sự năm 2015, sửa đổi, bổ sung năm 2017 về tội “Đưa hoặc sử dụng trái phép thông tin mạng máy tính, mạng viễn thông” với khung hình phạt cao nhất là 7 năm tù. 

Điều 21 Luật Bảo vệ quyền lợi người tiêu dùng quy định trách nhiệm bảo hành hàng hóa, linh kiện, phụ kiện như sau: “Hàng hóa, linh kiện, phụ kiện được bảo hành theo thỏa thuận của các bên hoặc bắt buộc bảo hành theo quy định của pháp luật. Trường hợp hàng hóa, linh kiện, phụ kiện được bảo hành, tổ chức, cá nhân kinh doanh hàng hóa có trách nhiệm thực hiện đầy đủ nghĩa vụ bảo hành hàng hóa, linh kiện, phụ kiện do mình cung cấp”. Ngoài ra, tổ chức, cá nhân kinh doanh còn phải tuân thủ nhiều trách nhiệm cụ thể khác về bảo hành được quy định tại Điều 21 và các điều khác của Luật Bảo vệ quyền lợi người tiêu dùng, sẽ được phân tích chi tiết hơn ở phần sau. Như vậy, sản phẩm được người tiêu dùng mua, sử dụng có thể rơi vào một trong hai trường hợp là “được bảo hành” hoặc “không được bảo hành”. Người tiêu dùng cần lưu ý điểm này để xác thực thông tin với nhà cung cấp sản phẩm ngay trước khi tiến hành giao dịch mua bán. Đối với trường hợp sản phẩm có bảo hành thì tổ chức, cá nhân kinh doanh có trách nhiệm cung cấp hướng dẫn sử dụng; điều kiện, thời hạn, địa điểm, thủ tục bảo hành (quy định tại Điều 12 về trách nhiệm của tổ chức, cá nhân kinh doanh trong việc cung cấp thông tin về hàng hóa, dịch vụ cho người tiêu dùng). Nói cách khác, tổ chức, cá nhân kinh doanh cần cung cấp cho người tiêu dùng sổ bảo hành, hoặc giấy chứng nhận bảo hành với đầy đủ các nội dung nói trên cho việc bán sản phẩm được bảo hành.
Trên thực tế, nhiều tổ chức, cá nhân kinh doanh vẫn chưa thực hiện nghiêm túc các quy định tại Điều 21 và Điều 12 của Luật Bảo vệ quyền lợi người tiêu dùng, mặc dù Chính phủ đã ban hành Nghị định số 185/2013/NĐ-CP ngày 15/11/2013 quy định xử phạt vi phạm hành chính trong hoạt động thương mại, sản xuất, buôn bán hàng giả, hàng cấm và bảo vệ quyền lợi người tiêu dùng. Trong đó quy định tổ chức, cá nhân kinh doanh vi phạm về trách nhiệm bảo hành hàng hóa có thể bị phạt từ 5 triệu - 100 triệu đồng tùy thuộc vào giá trị của hàng hóa, linh kiện, phụ kiện liên quan. Mức xử phạt tối thiểu là từ 5 triệu -10 triệu đồng trong trường hợp hàng hóa bảo hành có giá trị dưới 20 triệu đồng, và mức xử phạt tối đa là từ 70 triệu - 100 triệu đồng trong trường hợp hàng hóa, linh kiện, phụ kiện liên quan có giá trị từ 2 tỷ đồng trở lên (mức xử phạt cụ thể xem tại Điều 75 của Nghị định số 185/2013/NĐ-CP). Đối với trường hợp tổ chức, cá nhân kinh doanh không cung cấp thông tin về khả năng cung ứng linh kiện, phụ kiện thay thế theo quy định hoặc không cung cấp hướng dẫn sử dụng hoặc không cung cấp thông tin về điều kiện, thời hạn, địa điểm, thủ tục bảo hành trong trường hợp sản phẩm có bảo hành theo quy định thì bị phạt từ 10 triệu - 20 triệu đồng; trường hợp vi phạm nhiều lần hoặc tái phạm còn bị áp dụng hình thức xử phạt bổ sung (Điều 66 của Nghị định số 185/2013/NĐ-CP). Theo nhận định của một số chuyên gia thì mức xử phạt này là khá hợp lý và có tính răn đe đối với các tổ chức, cá nhân kinh doanh có hành vi vi phạm quy định của pháp luật về trách nhiệm bảo hành.

Như vậy, pháp luật Việt Nam cũng đã có các chế tài khá nghiêm khắc với các đối tượng thu thập, sử dụng trái phép các thông tin cá nhân của người tiêu dùng. Tuy nhiên trên thực tế, hầu như chưa có vụ việc nào trong lĩnh vực này được xử lý nếu không gây thiệt hại cho nạn nhân.
Mặc dù vậy, trên thực tế thì số vụ việc vi phạm trách nhiệm bảo hành còn diễn ra khá phổ biến, việc xử lý các vi phạm này còn chưa triệt để và gặp nhiều khó khăn. Một phần, do nguồn lực của các cơ quan có thẩm quyền còn khá hạn chế, phần nữa do tính chất phức tạp và nhỏ lẻ của các vụ việc.
2.1.5. Những bất cập hạn chế trong hệ thống các văn bản pháp luật điều chỉnh hoạt động mua bán hàng hóa online và bảo vệ người tiêu dùng
Để bảo vệ quyền lợi người tiêu dùng trong thương mại điện tử, Nhà nước đã đưa những nội dung này vào trong các văn bản pháp luật như: Luật bảo vệ quyền lợi người tiêu dùng năm 2010; Luật Giao dịch điện tử năm 2005; Luật An toàn thông tin mạng năm 2015… và các văn bản dưới luật có liên quan. Tuy nhiên, đó mới chỉ là những quy định áp dụng cho tất cả các giao dịch mà chưa có quy định áp dụng riêng rẽ về việc bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online. Luật giao dịch điện tử năm 2005 đã làm nền tảng cơ bản tạo dựng khung pháp lý cho hoạt động thương mại điện tử nhưng lại không đề cập đến vấn đề bảo vệ người tiêu dùng trong lĩnh vực này. Bảo vệ người tiêu dùng trong các hoạt động mua bán, giao dịch thương mại điện tử được quy định rải rác tại nhiều văn bản pháp luật khác nhau nhưng vấn đề bảo vệ người tiêu dùng lại chưa được nổi bật, chưa đáp ứng được bảo vệ người tiêu dùng khi quyền lợi của họ bị xâm phạm. Hay nói cách khác, hệ thống pháp luật về mua bán hàng hóa online, đặc biệt là pháp luật về bảo vệ người tiêu dùng trong lĩnh vực này đang còn những bất cập, hạn chế, chế tài xử phạt còn nhẹ, chưa mang tính răn đe, việc thực thi chỉ dừng lại trên lý thuyết, giấy tờ,….

Khái niệm người tiêu dùng – đối tượng được bảo vệ của pháp luật Bảo vệ quyền lợi người tiêu dùng, theo quy định tại Khoản 1 Điều 3 Luật Bảo vệ quyền lợi người tiêu dùng bao gồm cả tổ chức và gia đình là chưa xác đáng, không hợp lý và thiếu thuyết phục. Với quy định này, đối tượng được bảo hộ bởi pháp luật Bảo vệ quyền lợi người tiêu dùng là rất rộng, điều này làm mất ý nghĩa cũng như lãng phí nguồn lực cho chính sách bảo vệ người tiêu dùng, can thiệp quá sâu và không cần thiết vào các quan hệ dân sự. Hơn thế nữa, đây có thể là một kẽ hở để cho các tổ chức hưởng lợi một cách không chính đáng trong giao dịch dân sự với bên kia dưới danh nghĩa người tiêu dùng.
Luật Bảo vệ quyền lợi người tiêu dùng 2010 quy định: người mua, sử dụng hàng hóa, dịch vụ cho mục đích tiêu dùng, sinh hoạt hàng ngày sẽ trở thành người tiêu dùng và được bảo vệ với tư cách là bên yếu thế trong quan hệ với nhà sản xuất, kinh doanh [1, Khoản 1, Điều 3]. Như vậy, có thể hiểu không phải tất cả các giao dịch dân sự vì mục đích tiêu dùng, sinh hoạt hàng ngày giữa cá nhân và nhà sản xuất, kinh doanh đều thuộc phạm vi điều chỉnh của pháp luật bảo vệ quyền lợi người tiêu dùng, mà phải là quan hệ mua, sử dụng “hàng hóa” hoặc “dịch vụ” của nhà sản xuất kinh doanh. Vậy vấn đề cần làm sáng tỏ ở đây là nội hàm của thuật ngữ “hàng hóa”, “dịch vụ”, chúng là loại tài sản, của cải, vật chất hay công việc nào mà khi cá nhân mua, sử dụng chúng cho mục đích sinh hoạt hàng ngày được bảo hộ bởi pháp luật Bảo vệ quyền lợi người tiêu dùng. Đây cũng chính là giới hạn hay nói cách khác chính là phạm vi điều chỉnh của pháp luật Bảo vệ quyền lợi người tiêu dùng. Thế nhưng, Luật Bảo vệ quyền lợi người tiêu dùng 2010 không hề đưa ra bất kỳ khái niệm nào về hàng hóa, dịch vụ hoặc quy định dẫn chiếu, mặc dù đây là khái niệm cơ bản và rất quan trọng để xác định phạm vi điều chỉnh của pháp luật bảo vệ quyền lợi người tiêu dùng.
Người tiêu dùng Việt Nam có khá đầy đủ quyền của một người tiêu dùng, đây là những quyền mà hầu hết pháp luật các quốc gia trên thế giới đều ghi nhận cho công dân của mình. Tuy nhiên, còn một số vấn đề cần bàn sau:
Một là, Luật Bảo vệ quyền lợi người tiêu dùng 2010 dường như đã bỏ qua một quyền hết sức quan trọng và cơ bản của người tiêu dùng với tư cách là con người, đó chính là “quyền được thỏa mãn những nhu cầu cơ bản” mà Tổ chức quốc tế người tiêu dùng (Consumers International), Liên Hiệp Quốc và nhiều nước trên thế giới đã công nhận cho người tiêu dùng, công dân của họ. Đây là quyền được tiếp cận, được đáp ứng, được thỏa mãn những hàng hoá, dịch vụ thiết yếu, đáp ứng nhu cầu cơ bản và tối thiểu nhất của con người trong từng giai đoạn lịch sử khác nhau như ăn, mặc, ở, điện, nước sạch, vệ sinh, chăm sóc sức khoẻ, tinh thần và giáo dục. 
Hai là, mặc dù quyền được tư vấn, hỗ trợ, hướng dẫn kiến thức về tiêu dùng của người tiêu dùng được “trân trọng” ghi nhận tại Khoản 8 Điều 8 Luật Bảo vệ quyền lợi người tiêu dùng. Có thể nói, đây là cái quyền rất nhân văn và cần thiết vì tất cả người tiêu dùng Việt Nam vừa bước ra từ nền kinh tế tập trung bao cấp và hầu hết được đánh giá là lạc hậu, thiếu hiểu biết về pháp luật, kiến thức về hàng hóa, dịch vụ. Thế nhưng, quyền này khó mà thực hiện vì dường như Luật bảo vệ quyền lợi người tiêu dùng chỉ ghi nhận và để đó, mà chưa có cơ chế để thực thi quyền này một cách cụ thể như: quyền được hỗ trợ, giáo dục kiến thức tiêu dùng của người tiêu dùng được thể hiện như thế nào trên thực tế? Chủ thể nào có nghĩa vụ đáp ứng quyền này cho người tiêu dùng, biểu hiện của việc vi phạm quyền này của người tiêu dùng ra sao? Chế tài thế nào được áp dụng để xử lý vi phạm?…, Tất cả các vấn đề này không được Luật Bảo vệ quyền lợi người tiêu dùng năm 2010 và các văn bản hướng dẫn đề cập đến. Vậy trên thực tế, người tiêu dùng dựa vào đâu để đòi hỏi các chủ thể có nghĩa vụ thực hiện việc “giáo dục” cho mình.
Điều 24, Luật Bảo vệ quyền lợi người tiêu dùng của Việt Nam cũng có quy định miễn trừ trách nhiệm bồi thường thiệt hại do khuyết tật hàng hóa gây ra cho tổ chức, cá nhân kinh doanh hàng hóa, tuy nhiên, trong phạm vi khá hẹp, chỉ khi tổ chức, cá nhân kinh doanh chứng minh được khuyết tật của hàng hóa không thể phát hiện được với trình độ khoa học, kỹ thuật tại thời điểm tổ chức, cá nhân kinh doanh hàng hóa cung cấp cho người tiêu dùng. Chỉ với quy định này, quyền lợi của tổ chức, cá nhân kinh doanh chưa thật sự được bảo đảm, bởi lẽ, trong những trường hợp như khuyết tật là do phải tuân thủ các quy định bắt buộc của pháp luật hoặc sản phẩm không dùng để bán hoặc để phân phối dưới các hình thức khác, nhưng bằng một cách trái pháp luật người tiêu dùng có được, sử dụng và gây thiệt hại, vậy trách nhiệm không thể thuộc về nhà kinh doanh. Ngoài ra, trong trường hợp hàng hóa bán tại các cuộc đấu giá, đồ cũ, hàng tồn kho… thì người tiêu dùng phải chấp nhận rủi ro do khuyết tật hàng hóa có thể đem lại mà không thể đòi hỏi sự đảm bảo chất lượng từ phía nhà kinh doanh. Để dung hòa lợi ích giữa các bên, đảm bảo quyền lợi hợp pháp của tổ chức, cá nhân kinh doanh, pháp luật cần có thêm trường hợp miễn, giảm trách nhiệm cho nhà sản xuất nếu thiệt hại xảy ra do khuyết tật của sản phẩm và đồng thời do lỗi của người bị thiệt hại hoặc của người mà người bị thiệt hại phải chịu trách nhiệm.

Một trong những khó khăn, vướng mắc khi xử lý các hành vi xâm phạm quyền sở hữu trí tuệ bằng biện pháp hình sự đó là liên quan đến nhiều Bộ, ngành. Chính vì vậy, cần có nhiều văn vản hướng dẫn thi hành, có sự phối hợp chặt chẽ giữa các cơ quan trong việc xây dựng văn bản để đảm bảo tính thống nhất.
Trên thực tế, mối quan hệ phối hợp trong soạn thảo, ban hành các văn bản quy phạm pháp luật chưa thực sự chặt chẽ, dẫn tới nội dung quy định trong một số văn bản còn mâu thuẫn, chồng chéo gây khó khăn, vướng mắc trong quá trình giải quyết các vụ việc. Về công tác giám định, hiện chỉ có Viện Khoa học sở hữu trí tuệ là cơ quan giám định cao nhất, duy nhất về sở hữu trí tuệ, nhưng để xử lý hình sự thì Cơ quan điều tra không thể dùng kết quả giám định của Viện Khoa học sở hữu trí tuệ làm chứng cứ mà phải trưng cầu Cơ quan giám định tư pháp là Viện Khoa học hình sự, Bộ Công an.

2.2. Thực tiễn áp dụng các quy định pháp luật trong quá trình giải quyết các vụ việc về vi phạm quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online
2.2.1. Thực trạng hành vi xâm phạm thông tin cá nhân của người tiêu dùng trong thương mại điện tử
Thương mại điện tử ngày càng nở rộ và khẳng định được tính ưu việt, tiện dụng vượt trội, phù hợp với cuộc sống hiện đại. Tuy nhiên, thương mại điện tử vẫn tiềm ẩn nhiều rủi ro về chất lượng hàng hóa, mà phần thiệt thòi luôn thuộc về phía người tiêu dùng. Do đó, để quản lý kinh doanh thương mại điện tử cần phải có sự vào cuộc của các ngành, đơn vị liên quan; sự chủ động, minh bạch của đơn vị kinh doanh sản phẩm và sự lựa chọn thông minh của người tiêu dùng.

Tại bưu cục Viettel, trung bình hàng ngày có gần 2000 sản phẩm tiếp nhận và chuyển giao đến khách hàng qua hoạt động thương mại điện tử. Bên cạnh Viettel post, trên địa bàn toàn tỉnh còn nhiều dịch vụ giao nhận hàng online khác với số lượng đơn hàng khá lớn. 

Điều này cho thấy nhu cầu mua sắm hàng hóa qua thương mại điện tử của người tiêu dùng ngày càng tăng cao, thúc đẩy kênh kinh doanh hiện đại này ngày càng phát triển khá mạnh mẽ.

Mặc dù là kênh kinh doanh hiện đại với nhiều tiện ích nhưng việc giao dịch trên thị trường online vẫn tiềm ẩn nhiều rủi ro. Trên thực tế, nhân viên giao hàng đã gặp phải những phản hồi tiêu cực của khách hàng khi nhận những sản phẩm mua bán qua các trang mạng.

Hiện nay, việc mua bán qua facebook, zalo và các loại hình online khác khá dễ dàng, đơn giản, thuận tiện. Chỉ cần một click chuột, hay bất kỳ thiết bị thông minh nào có kết nối mạng, vào các trang mua bán online, người tiêu dùng có thể tìm thấy một kho sản phẩm khổng lồ về do nhiều đơn vị cung cấp với giá cả khác nhau. Tại đây, việc mua – bán chủ yếu dựa vào niềm tin nên phần lớn người tiêu dùng mua hàng theo kiểu kiểu “ hên- xui”. Nhiều người đã thất vọng khi sản phẩm trên các trang mạng và sản phẩm thực tế khác nhau xa vời.
Một trong những khó khăn lớn nhất của các cơ quan chức năng đối với việc bán hàng qua các trang mạng xã hội là kiểm tra nguồn gốc hàng hóa, danh tính thật của chủ thể kinh doanh và truy thu thuế.

Rất nhiều trường hợp người bán hàng không dùng danh tính thật khi kinh doanh trên các kênh mạng xã hội như Fanpage Facebook, trang cá nhân Facebook, Zalo… Do đó, những người này thường mơ hồ về thông tin trụ sở kinh doanh, thậm chí không có thông tin địa chỉ nơi bán hàng. Việc tìm ra danh tính thật của chủ thể kinh doanh cũng gây khó khăn không nhỏ cho việc rà soát, quản lý mô hình kinh doanh trên mạng, kiểm soát giá cả thị trường của cơ quan chức năng. Nhiều sản phẩm giống nhau nhưng được rao bán nhiều giá khác nhau, dẫn đến người tiêu dùng bị hoang mang không biết đâu là giá trị thật của sản phẩm… Ngoài ra, đa số khi mua hàng trên mạng người mua không có xuất hóa đơn chứng từ đối với số hàng đã bán cho người mua. Các cơ quan chức năng cũng không phải lúc nào cũng có đủ biện pháp để tìm ra nguồn gốc xuất xứ thật của sản phẩm do khó tiếp cận nơi kinh doanh, kho hàng hóa, sản phẩm…

Do không minh bạch về danh tính, trụ sở kinh doanh, giá cả hàng hóa, sản phẩm, hóa đơn chứng từ mua hàng,... nên việc thất thu thuế đối với hoạt động kinh doanh online hiện nay vẫn là một bài toán khó giải quyết đối với các cơ quan thuế. Dù đã có một số trường hợp được phát hiện và yêu cầu truy thu thuế, nhưng số lượng những trường hợp bị phát hiện, xử phạt, truy thu thuế so với thực tế thì không thấm vào đâu. Và Nhà nước đang thất thu thuế rất lớn từ hoạt động mua sắm thông qua mạng Internet này. Chính bởi vì vậy, hơn bao giờ hết, người tiêu dùng trong hoạt động mua bán hàng hóa online cần phải được bảo vệ, cần phải có những điều chỉnh về pháp luật để phù hợp với thực tiễn của vấn đề này.
Khảo sát của Hội bảo vệ người tiêu dùng Việt Nam chỉ rõ, tỷ lệ mua hàng qua facebook, zalo đạt tới 70%, tỷ lệ sử dụng ứng dụng điện thoại để mua sắm đã tăng tới 72%, tuy nhiên mức độ hài lòng của khách hàng chỉ đạt 46%. Cũng theo Cục Thương mại điện tử và Kinh tế, từ năm 2018 đến nay, Cục đã thực hiện thanh kiểm tra tại 13 đơn vị có giao dịch qua thương mại điện tử, xử phạt vi phạm 500 triệu đồng, gỡ bỏ gần 30 ngàn sản phẩm và khóa 3000 tài khoản. Rõ ràng khi mua bán qua thương mại điện tử, hình thức online, người tiêu dùng khó kiểm soát được chất lượng và nguồn gốc của hàng hóa, tính rủi ro cao.

Nhiều tổ chức, cá nhân lợi dụng những kẽ hở của thương mại điện tử để kinh doanh hàng giả, hàng nhái, gian lận thương mại, thậm chí lừa đảo người tiêu dùng.

Để quản lý kinh doanh qua thương mại điện tử, Nghị định số 52/2013 của Chính phủ quy định rõ: Sản phẩm do ai bán ra thì người đó phải chịu trách nhiệm. Song, trên thực tế, các cá nhân, tổ chức thường xuyên thay đổi địa điểm kinh doanh dẫn đến việc xác minh tính xác thực của thông tin tài khoản bán trên mạng là rất khó, nên khi xảy ra vi phạm, rất khó xử lý trách nhiệm đối với người bán.


Trước mắt, để quản lý chất lượng hàng hóa kinh doanh online, các lực lượng chức năng cần tăng cường rà soát, thống kê danh sách các website hoạt động dưới dạng thương mại điện tử, các website đã làm thủ tục thông báo, đăng ký với ngành chủ quản, tiến tới thành lập các sàn giao dịch chính thống của các địa phương.
- Vấn đề bảo về thông tin cá nhân người tiêu dùng:

Theo kết quả khảo sát của Cục thương mại điện tử và Kinh tế số, có 38% số người được khảo sát cho rằng việc mất thông tin cá nhân là một trong những trở ngại khi mua sắm trực tuyến và có 25% trả lời lý do chưa tham gia vào mua sắm trực tuyến là tâm lý lo sợ lộ thông tin cá nhân. Hai trong số tám khó khăn, trở ngại khi vận hành website thương mại điện tử là khách hàng lo ngại vấn đề an toàn khi thanh toán trực tuyến và tâm lý lo ngại thông tin cá nhân bị mua bán, tiết lộ. Như vậy, khi đảm bảo được vấn đề an toàn cho thông tin cá nhân của người tiêu dùng thì số lượng người tiêu dùng lựa chọn giao dịch này thay cho giao dịch truyền thống tăng lên, tạo đà cho thương mại điện tử phát triển và dần trở thành một phương thức tiêu dùng an toàn và tiện ích.
Cục CT&BVNTD cho biết, năm 2019, đã tiếp nhận và giải quyết 568 đơn khiếu nại của người tiêu dùng qua các phương thức như email, bưu điện và gửi trực tiếp (80% đơn khiếu nại được gửi qua phương thức email). Chiếm tỷ lệ cao nhất trong số các nhóm hành vi bị khiếu nại là hành vi về bảo vệ thông tin của người tiêu dùng. Trong đó, nội dung khiếu nại chủ yếu tập trung vào việc DN thu thập trái phép thông tin của người tiêu dùng, dẫn tới việc sử dụng thông tin vào các mục đích xâm phạm quyền lợi của người tiêu dùng.


Khiếu lại liên quan đến hành vi cung cấp thông tin chiếm 17% tổng số khiếu nại. Theo đó, người tiêu dùng khiếu nại việc tổ chức, cá nhân cung cấp thông tin không chính xác, không đầy đủ, không thuận tiện…, dẫn đến việc khó khăn hoặc bị hiểu nhầm trong việc đưa ra quyết định mua bán, sử dụng dịch vụ.

- Thực trạng tiếp nhận và giải quyết khiếu nại bảo vệ quyền lợi người tiêu dùng: 

Năm 2019, Tổng đài tư vấn, hỗ trợ người tiêu dùng 1800.6838 đã ghi nhận có 9.295 cuộc gọi đến, trong đó các tổng đài viên đã tiếp nhận và trả lời 5.186 cuộc gọi, chiếm 55.79%. Trong số này có 1422 cuộc gọi liên quan đến yêu cầu hỗ trợ giải quyết khiếu nại hoặc phản ánh vi phạm quyền lợi người tiêu dùng.

Số lượt phản ánh với cơ quan chức năng là một minh chứng thấy rõ việc xâm phạm quyền và lợi ích hợp pháp của người tiêu dùng ngày một gia tăng.

Cục Cạnh tranh và bảo vệ người tiêu dùng (Bộ Công Thương) cho biết, từ đầu năm 2020 đến nay đã có gần 8.000 cuộc gọi của người tiêu dùng đến liên quan đến các sự vụ mà người tiêu dùng bị xâm phạm quyền lợi. Từ thực tế cho thấy, hành vi xâm phạm quyền lợi người tiêu dùng vẫn đang diễn ra khá phổ biến.


Theo số liệu từ Trung tâm Thông tin, Tư vấn đào tạo - Cục Cạnh tranh và Bảo vệ người tiêu dùng, số lượng cuộc gọi tổng đài tư vấn, hỗ trợ người tiêu dùng (NTD) tại Bộ Công Thương qua tổng đài 1800.6838 ngày càng tăng mạnh.

Nếu như năm 2011 tổng đài chỉ nhận được 26 cuộc gọi thì sau 9 năm hoạt động, năm 2020, tổng đài đã nhận được gần 8.000 cuộc gọi cần tư vấn, khiếu nại của người tiêu dùng. Các phản ánh của người tiêu dùng chủ yếu liên quan đến dịch vụ vận tải, phương tiện vận chuyển; tài chính, bảo hiểm, ngân hàng, tín dụng tiêu dùng; hàng hóa tiêu dùng hàng ngày; dịch vụ điện thoại, viễn thông...

Theo Cục Cạnh tranh và Bảo vệ người tiêu dùng, thời gian qua, Luật Bảo vệ quyền lợi người tiêu dùng đi vào cuộc sống đã giúp nâng cao quyền của người tiêu dùng cũng như trách nhiệm của doanh nghiệp.

Con số khoảng 1.000-1.500 vụ việc khiếu nại đã được Cục Cạnh tranh và bảo vệ người tiêu dùng giải quyết trong 1 năm là chưa đủ để đẩy mạnh, đẩy nhanh vấn đề bảo vệ người tiêu dùng. Cục Cạnh tranh và bảo vệ người tiêu dùng cũng thừa nhận, trên thực tế, con số này còn rất khiêm tốn so với thực tế giao dịch tiêu dùng tại Việt Nam.

Bởi trong bối cảnh nền kinh tế số phát triển mạnh mẽ, lại có sự hỗ trợ tích cực của công nghệ thông tin, nền tảng số hóa thì việc thông tin cá nhân của người tiêu dùng bị tiết lộ đang trở thành một nguy cơ, khiến cho tình trạng xâm phạm quyền lợi người tiêu dùng có phần gia tăng.

Quả thực, không khó để một doanh nghiệp có thể mua được danh sách khách hàng với thông tin chi tiết từ số điện thoại, email, nơi ở, thông tin cá nhân... Các doanh nghiệp sử dụng những thông tin này để gọi điện, nhắn tin, gửi email với những mục đích khác nhau, và đã xuất hiện nhiều hành vi có dấu hiệu vi phạm pháp luật, lừa đảo người tiêu dùng...

Cục Cạnh tranh và Bảo vệ người tiêu dùng cho hay, đã tiếp nhận nhiều phản ánh, khiếu nại của người tiêu dùng về việc nhận được các cuộc điện thoại, tin nhắn từ mạng xã hội có nội dung cung cấp thông tin lừa đảo. Nhiều trường hợp đã bị dẫn dụ rồi nộp cho đối tượng lừa đảo một khoản tiền, từ một vài triệu đồng cho đến hàng trăm triệu đồng.

Điều này cho thấy, dù đã có Luật liên quan đến các quyền lợi của người tiêu dùng song vẫn còn tình trạng vi phạm luật, thậm chí vi phạm một cách công khai và tinh vi hơn. Do đó, để giảm thiểu thực trạng này, ngoài sự vào cuộc của các cơ quan chức năng, bản thân mỗi doanh nghiệp cần phải nỗ lực hơn trong việc đẩy mạnh các giải pháp bảo vệ người tiêu dùng. Cùng với đó, người tiêu dùng hơn lúc nào hết cũng cần nâng cao tính cảnh giác, thông thái hơn trong các giao dịch, đặc biệt là trong quá trình mua sắm online./.

Những con số trên chỉ là sự thống kê một phần nhỏ và mới chỉ phản ánh được phần nào thực trạng xâm hại quyền và lợi ích hợp pháp của người tiêu dùng. Nhưng một điều đáng lưu ý khi các thống kê về hoạt động mua bán hàng hóa online lại chưa có số liệu cụ thể, mới chỉ mang tính thống kê những con số về người tiêu dùng chung chung. Do vậy, có thể nói rằng người tiêu dùng trong hoạt động mua bán hàng hóa online tại Việt Nam đang phải sống trong một môi trường không an toàn, quyền và lợi ích hợp pháp bị vi phạm nghiêm trọng. Trong khi đó, các quy định của pháp luật hiện hành còn nhiều bất cập, gây khó khăn cho quá trình phát hiện và xử lý các vi phạm quyền lợi của người tiêu dùng. Thực trạng này đòi hỏi phải xây dựng một cơ chế pháp lý đầy đủ và hoàn thiện nhằm Bảo vệ quyền lợi người tiêu dùng trong quan hệ mua bán hàng hóa online.
2.2.2. Một số vụ việc 
Theo Tổng cục Quản lý thị trường, 6 tháng đầu năm 2020, đại dịch Covid-19 bùng phát, xuất hiện nhiều nơi sản xuất khẩu trang kém chất lượng, không có lớp lọc kháng khuẩn, không đảm bảo an toàn cho người tiêu dùng. Đáng chú ý, trong thời gian gần đây, hoạt động kinh doanh bán hàng trên mạng gia tăng, tiềm ẩn nguy cơ buôn bán hàng kém chất lượng, làm ảnh hưởng đến các doanh nghiệp làm ăn chân chính và quyền lợi của người tiêu dùng. Tại Hội nghị chuyên đề hoạt động kiểm tra, xử lý vi phạm hành chính trong môi trường thương mại điện tử và kinh tế số, Tổng cục trưởng Tổng cục quản lý thị trường bày tỏ lo ngại thương mại điện tử ở Việt Nam đang phát triển theo xu hướng tích cực nhưng cũng tiềm ẩn nhiều vấn đề tiêu cực, nguy cơ gây bất ổn cho nền kinh tế.

Vấn nạn hàng lậu, hàng giả, hàng không rõ nguồn gốc xuất xứ, xâm phạm quyền sở hữu trí tuệ... được công khai mua bán trên các nền tảng mạng xã hội như Facebook, Zalo hay trên các website thương mại điện tử, các sàn giao dịch thương mại điện tử. Đây cũng là các kênh phân phối nhiều mặt hàng không được nhập khẩu chính ngạch, không có hóa đơn chứng từ, hàng hóa giả mạo các thương hiệu nổi tiếng. Nhiều địa chỉ bán hàng online khai báo thông tin, đăng ký hoạt động kinh doanh không chính xác về nhân thân và địa chỉ, thường xuyên thay đổi địa điểm, không theo trình tự thời gian cụ thể nên gây khó khăn cho công tác kiểm tra, kiểm soát của lực lượng quản lý thị trường.

Liên quan đến vi phạm trong lĩnh vực thương mại điện tử, đầu tháng 7 này, tại nhiều địa phương, lực lượng quản lý thị trường đã phối hợp ra quân tổ chức khám xét nhiều kho chứa, các điểm kinh doanh hàng hóa có dấu hiệu nhập lậu, giả mạo nhãn hiệu nổi tiếng. Tại hiện trường khám xét, lực lượng chức năng không chỉ thu giữ một lượng lớn hàng hóa mà còn “phá dỡ” đường dây kinh doanh hàng hóa được tổ chức chặt chẽ từ khu vực biên giới về đến nội địa.

Điển hình ngày 7/7/2020, Tổng cục quản lý thị trường đã phối hợp với Bộ Tư lệnh Cảnh sát cơ động và Cục A05, Bộ Công an tấn công vào kho chứa hàng nhập lậu có diện tích hơn 10.000m2 tại Lào Cai. Tại thời điểm kiểm tra, lực lượng chức năng phát hiện trong kho chủ yếu là giầy dép, kính mắt, đồng hồ, hàng tiêu dùng, mỹ phẩm... nhập lậu hoặc có dấu hiệu giả mạo các nhãn hiệu nổi tiếng như LV, Gucci, Chanel, Adidas...
Cuộc kiểm tra đột xuất được VTV phát trực tiếp từ hiện trường tại đường Hoàng Diệu, Thành phố Lào Cai. Những hình ảnh từ clip livestream cho thấy rất nhiều thùng hàng được xếp kín khu vực kho xưởng rộng hơn 10.000 mét vuông. Có tới hàng ngàn sản phẩm thời trang như giảy dép, kính, quần áo, mỹ phẩm.... đều được tập kết tại đây. Theo cơ quan chức năng, toàn bộ số hàng hóa này đều không có hóa đơn chứng từ chứng minh nguồn gốc, để triệt phá được kho hàng lâu khủng này, các cơ quan chức năng đã phải bám sát, theo dõi hơn 2 ngày mới tiếp cận được. Chủ của kho hàng là Trần Thành Phú sinh năm 1992, có hộ khẩu thường trú tại Lào Cai, cùng em gái của mình điều hành kho hàng.

Kho hàng được điều hành bài bản với 3 - 5 nhân viên chuyên livestream bán hàng cùng gần 40 nhân viên ngồi máy tính chốt đơn hàng toàn quốc, hoạt động kinh doanh của kho hàng được thực hiện dưới nhiều hình thức, trong đó bán hàng thông qua livestreams là chủ yếu. Đây được xem là một trong những tổng kho hàng lậu lớn nhất ở các tỉnh biên giới phía Bắc với hàng trăm khu hàng hóa khác nhau, đầy đủ các mặt hàng, từ thời trang đến mỹ phẩm...

Sau hơn 6 tháng theo dõi liên tục, ngay chiều ngày 7/7/2020, Tổng Cục quản lý thị trường phối hợp với Bộ tư lệnh Cảnh sát cơ động và Cục A05, Bộ Công An đã tấn công vào 1 kho hàng lậu hơn 10.000m2 tại thành phố Lào Cai. 

Gần 100 cảnh sát cơ động và lực lượng Tổng Cục quản lý thị trường đã ập vào kho hàng có địa chỉ tại 145 Hoàng Diệu, TP Lào Cai. Tại thời điểm kiểm tra, 3 nhân viên được thuê để thay nhau livestream trên các tài khoản Facebook như: Thảo Trần, Giầy Đồng giá... Theo khai nhận ban đầu của các nhân viên này, ngày nào tối thiểu thì cũng chốt được 100-150-200 đơn... Sau khi livestream bán hàng thì các đơn hàng này sẽ được hơn 40 nhân viên ngồi máy tính chốt đơn hàng bằng phần mềm cực kỳ chuyên nghiệp, quản lý tập trung. Sau khi chốt các đơn hàng của khách hàng trên Facebook thì sẽ có cả trăm đơn hàng mỗi ngày được đóng gói cẩn thận để gửi đi khắp cả nước thông qua các hãng chuyển phát lớn như Viettel Post. Cũng đồng nghĩa với việc hàng trăm nghìn sản phẩm hàng giả, hàng lậu được đưa ra thị trường một cách trót lọt trong suốt 2 năm qua.

Theo nhận định của cơ quan chức năng, chủ của kho hàng là Trần Thành Phú, sinh năm 1992 có hộ khẩu thường trú tại Lào Cai cùng em gái của mình điều hành kho hàng. Các mặt hàng tại kho này đều là: giầy dép, kính mắt, đồng hồ, hàng tiêu dùng, mỹ phẩm .... nhập lậu hoặc có dấu hiệu giả mạo các nhãn hiệu nổi tiếng thế giới như LV, Gucci, Chanel, Adidas... 
Đại diện Tổng cục quản lý thị trường nhận định, đây là hoạt động có đường dây, ổ nhóm được tổ chức chuyên nghiệp thành từng khâu, phân công giữa các thành viên phối hợp nhịp nhàng. Mọi hoạt động kinh doanh triển khai được là nhờ lợi dụng triệt để việc bán hàng trên các nền tảng Internet bao gồm cả bán buôn, bán lẻ.

Hoạt động kinh doanh này chỉ có thể triển khai được nhờ lợi dụng triệt để việc bán hàng trên các nền tảng Internet bao gồm cả bán buôn, bán lẻ. Việc đầu tư các trang thiết bị livestream cũng rất rẻ tiền, thô sơ, nhưng được thúc đẩy bởi các nền tảng mạng xã hội của thế giới nên mang lại hiệu quả chốt đơn hàng rất cao. Hiện toàn bộ kho hàng đã bị thu giữ và kiểm đếm, đồng thời tiến hành các biện pháp nghiệp vụ tiếp theo để xử lý nhóm đối tượng theo đúng quy định của pháp luật. 

Theo thông tin phóng viên Báo Hải quan mới cập nhật từ Văn phòng Thường trực Ban Chỉ đạo 389 quốc gia (đơn vị đã thành lập đoàn công tác trực tiếp chỉ đạo khám xét tại hiện trường-PV), hiện lực lượng chức năng hoàn tất việc khám xét chi tiết hàng hóa. Gần 160.000 đơn vị sản phẩm có dấu hiệu hàng lậu, hàng có dấu hiệu giả mạo đã được lực lượng QLTT phân loại, sau đó lấy mẫu giám định để làm căn cứ tiếp tục, xử lý vụ việc. Cùng với một số lượng lớn hàng hóa nói trên, lực lượng thu giữ thêm 49 màn hình máy tính đã qua sử dụng, 49 CPU máy tính đã qua sử dụng, 1 laptop, 2 két, 1 đầu thu camera đã qua sử dụng, 1 máy in tem đã qua sử dụng.

Câu hỏi đặt ra là tại sao ngay giữa thành phố lớn tại Lào Cai, địa phương giáp ranh biên giới lại có thể tồn tại một kho hàng lậu có quy mô và số lượng lớn như thế này?
Thực tế cho thấy, tại Việt Nam có khoảng hơn 70 triệu tài khoản facebook, trong đó bao gồm cả những tài khoản chính chủ và những tài khoản ảo. Giả sử một nửa trong số đó tức khoảng 35 triệu tài khoản facebook nói trên tham gia vào hoạt động bán hàng online, ta có thể thấy quy mô của hoạt động này rộng lớn và phức tạp như thế nào. 
Các mặt hàng giả, hàng nhái trôi nổi trên thị trường rất khó để cơ quan chức năng có thể kiểm soát tình hình từ việc không rõ nguồn gốc, không có kê khai thông tin, kiểm định chất lượng,…Các vụ việc vi phạm chỉ được phát hiện ra thường là những vụ việc quy mô lớn, khi có phản ảnh từ người dân hoặc nhận thấy dấu hiệu vi phạm, cơ quan quản lí mới có thể lần ra đầu mối để điều tra. Còn đối với những kho hàng lậu quy mô nhỏ hơn, việc kiểm soát gần như là không thể, lực lượng chức năng không thể nắm bắt hết được phạm vi hoạt động cũng như cách thức hoạt động của các đối tượng này, cho nên việc kiểm soát là vô cùng khó khăn. Cơ quan quản lí cũng gặp khó khăn trong việc quản lý các đơn vị chủ quản của các mạng xã hội lớn như facebook, zalo, instagram,…. Vì gần như toàn bộ hệ thống máy chủ của các đơn vị này đặt máy chủ tại nước ngoài, sự phối hợp là khó khăn, bất tiện. Các giao dịch kinh doanh trên các trang mạng xã hội này không thể xác định được doanh thu, nếu muốn kiểm tra phải truy cập được vào hệ thống tin nhắn giao dịch của các bên tham gia hoạt động mua bán online, hoặc phối hợp với ngân hàng, các đơn vị tín dụng để có thể kiểm tra và xử lý nến như có sai phạm. Tuy nhiên thì điều này lại ảnh hưởng đến việc bảo mật thông tin cá nhân của người tiêu dùng, và có thể sẽ vi phạm điều khoản bảo vệ người tiêu dùng, về phía ngân hàng hay các đơn vị tín dụng cũng khó có thể để phối hợp bởi họ cũng cần bảo vệ khách hàng của họ. Chính vì vậy, vấn đề quản lí đối với hoạt động mua bán hàng hóa online nói chung và bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online nói riêng đang còn gặp rất nhiều thách thức.

Cũng bởi từ nguyên nhân không kiểm soát được hàng hóa từ các đối tượng kinh doanh online, dẫn tới việc thất thoát thuế là không thể tránh khỏi. Doanh nghiệp không đăng kí kinh doanh, không có mã số thuế, cơ quan chức năng không đánh giá được tình hình cụ thể, dẫn tới việc người kinh doanh kiếm được món hời từ việc không phải kê khai nộp thuế. Hoặc một cá nhân có thể thành lập nhiều công ty, không giới hạn trình độ người đại diện pháp luật nhưng công tác hậu kiểm không chặt chẽ. Từ đó dẫn đến tình trạng doanh nghiệp bỏ địa chỉ kinh doanh nhưng vẫn xuất hóa đơn bất hợp pháp, hợp thức hóa hàng lậu cũng là kẽ hở để các đối tượng gian lận thuế.
Hiện nay có rất nhiều các nền tảng mạng xã hội, các trang web phục vụ cho việc mua bán hàng hóa online, có thể kể đến các ông lớn như Shopee, Lazada, Amazon, Tiki,…rất tiện lợi cho việc người tiêu dùng có thể tìm được món hàng mà các thao tác vô cung tiện lợi. Tuy nhiên điều đáng nói là chưa thể khẳng định được chất lượng các mặt hàng của các nền tảng này có đảm bảo hay không, người tiêu dùng có thực sự mua được hàng thật, hàng tốt khi sử dụng các trang mua sắm điện tử này hay không. Việc kiểm tra chất lượng của các mặt hàng trên các nền tảng mua sắm này rất khó khăn, cơ quan quản lí phải đến tận kho hàng, kiểm tra, rà soát một khối lượng hàng hóa khổng lồ, thu thập dữ liệu và hoàn thành báo cáo là một việc tốn rất nhiều thời gian và kể cả công sức, chưa nói về việc bảo mật thông tin của các trang mạng này cũng sẽ ít nhiều gay khó khăn, phiền toái cho cơ quan quản lí nếu thực sự muốn điều tra, kiểm soát về chất lượng của sản phẩm đang được bày bán trên các nền tảng bán hàng online này.
Đối với người tiêu dùng, các hoạt động mua bán hàng hóa online của họ thường thể hiện qua việc nhắn tin qua mạng xã hội như intagram, messenger, zalo,… các đoạn tin nhắn dưới dạng văn bản, hoặc là gọi điện trực tiếp tới nơi cần mua mặt hàng online đó, và hoạt động này thì thường chỉ là hoạt động giao dịch dân sự thông thường, bởi đa phần các chủ kinh doanh online này không đăng kí kinh doanh, không có giấy phép kinh doanh. Điều này dẫn đến một bất lợi cho người tiêu dùng khi xảy ra tranh chấp, thì người tiêu dùng lại không có cơ sở nào để được bảo vệ.
Thường thì các vụ việc quy mô lớn như vụ việc ở Lào Cai chỉ được người tiêu dùng biết đến khi phơi bày ra ánh sáng, pháp luật, đối với các vụ việc nhỏ lẻ hơn, chưa có sự kiểm soát của cơ quan chức năng, cơ quan quản lý, người tiêu dùng vẫn là đối tượng chịu thiệt hại khi hậu quả xảy ra. Cơ quan chức năng cũng gặp rất nhiều khó khăn trong việc quản lý, hạn chế tình trạng này.
2.2.3. Một số bất cập còn tồn tại
Trong nền kinh tế thị trường, thông tin khách hàng được nhiều tổ chức, cá nhân thu thập, lưu trữ và sử dụng để phục vụ cho nhiều mục đích khác nhau như tiếp thị sản phẩm, nghiên cứu thị trường, thậm chí được xem là một “mặt hàng” có thể mua bán… Hiện nay, các hành vi xâm phạm trái phép các thông tin cá nhân trong thương mại điện tử ngày càng trở nên phổ biến và tinh vi, điển hình như:

Một là, việc thu thập và sử dụng trái phép thông tin cá nhân của người tiêu dùng: Với các công nghệ lớn và ngày càng phổ biến như công nghệ IoT (Internet of thing – Internet vạn vật), AI (artificial intelligence – trí tuệ nhân tạo), VR (virtual reality – thực tế ảo), AR (Augmented Reality – tương tác ảo), Cloud Computing (điện toán đám mây), big Data (dữ liệu lớn)… doanh nghiệp có thể dễ dàng thu thập, lưu trữ, phân tích và truyền tải dữ liệu của cá nhân. Trong những trường hợp như vậy, số lượng người bị thu thập và sử dụng thông tin có thể lên tới hàng ngàn thậm chí là hàng triệu người. Tính phức tạp về mặt công nghệ đã khiến cho việc xác định và xử lý hành vi xâm phạm thông tin cá nhân trở nên khó khăn, vượt ra khỏi tầm kiểm soát của pháp luật. Chẳng hạn, vào tháng 8/2014, hãng điện thoại Trung Quốc Xiaomi đã thừa nhận hành vi thu thập dữ liệu trái phép từ điện thoại của người dùng Việt Nam về máy chủ tại Trung Quốc. Theo đó, khi người dùng mua Redmi về, chỉ mới đơn giản lắp SIM vào máy, kết nối mạng, thêm số liên lạc, thực hiện vài cuộc điện thoại và trao đổi tin nhắn là các thông tin như tên nhà mạng, số liên lạc, tin nhắn SMS đều được chuyển tiếp đến máy chủ của Xiaomi.

Hai là, đánh cắp thông tin cá nhân của người tiêu dùng: Thông tin cá nhân của người tiêu dùng trong thương mại điện tử thường được lưu trữ dưới dạng “dữ liệu điện tử”, cho nên trong trường hợp doanh nghiệp không có các biện pháp đảm bảo an toàn hiệu quả thì có thể bị tin tặc tấn công bất cứ khi nào. Theo Báo cáo chỉ số thương mại điện tử Việt Nam (E-Business Index-EBI) năm 2017, có 17% website trong khảo sát mắc rủi ro nghiêm trọng là để dữ liệu của khách hàng có thể bị xem trái phép bởi người dùng khác. Một khách hàng khi sử dụng dịch vụ thương mại điện tử tại các website này có khả năng mất tên, email, mật khẩu (dạng mã hóa) hoặc thông tin ngân hàng. Các website thương mại điện tử bán lẻ thường có số lượng lớn khách hàng nên các dữ liệu khách hàng rất có giá trị với tội phạm công nghệ. Hiện nay, hoạt động đánh cắp thông tin cá nhân của người tiêu dùng ngày càng trở nên phổ biến với quy mô ngày càng lớn, như vụ việc cuối tháng 4/2018, một diễn đàn nước ngoài đã rao bán gói dữ liệu lên đến 7,55 GB của hơn 163 triệu tài khoản Zing ID của Công ty Công nghệ Việt Nam (VNG) hay nghi vấn Công ty cổ phần Thế giới di động bị hack gói dữ liệu bao gồm danh sách thông tin của khoảng 5,4 triệu khách hàng vào đầu tháng 11/2018.

Ba là, hành vi làm phiền, lừa đảo chiếm đoạt tài sản người tiêu dùng: đây là hệ quả của các hành vi trên. Các thông tin về nhân thân khách hàng cũng có thể được sử dụng cho nhiều mục đích khác nhau như: tiếp thị hàng hóa, dịch vụ; làm giấy tờ giả; bán cho bên thứ ba… Nhiều người cảm thấy bị làm phiền và khó chịu khi thường xuyên nhận được các lời mời sử dụng hàng hóa, dịch vụ của nhiều cá nhân, tổ chức thông qua thư điện tử hoặc điện thoại di động (nhắn tin hoặc gọi điện). Trong những trường hợp như vậy, phần lớn các thông tin họ có được là bất hợp pháp, bởi về nguyên tắc, việc thu thập và sử dụng các thông tin cá nhân chỉ được thực hiện khi có sự đồng ý của chủ thể thông tin. Đây được xem là một hệ quả của các hành vi thu thập thông tin bất hợp pháp, phản ánh một lối tiếp thị, quảng bá sản phẩm kém văn minh của nhiều doanh nghiệp hiện nay. Ngoài ra, khi có được thông tin người tiêu dùng, đặc biệt là các thông tin về thẻ tín dụng, tội phạm có thể sử dụng các thông tin này làm giả thẻ tín dụng để chiếm đoạt tiền trong tài khoản hoặc thực hiện các chi tiêu mua sắm.

2.2.4. Nguyên nhân dẫn tới những bất cập, hạn chế trong việc áp dụng các quy định pháp luật trong quá trình giải quyết các vụ việc về vi phạm quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online
-Khái niệm “hàng hóa” và “dịch vụ” theo pháp luật bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử chưa thực sự rõ ràng.
- Mức xử phạt đối với hành vi phạm phạm quyền lợi người tiêu dùng hiện nay còn quá thấp so với lượng giá trị hàng hóa mà người tiêu dùng thiệt hại. Quy định về mức xử phạt hành chính hiện nay cao nhất là 50.000.000 đồng đối với các hành vi vi phạm quyền lợi người tiêu dùng. Thẩm quyền xử phạt vi phạm hành chính đối với lĩnh vực bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử liên quan đến nhiều bộ ngành, thủ tục rườm rà.

- Hiện nay chưa có cơ quan quản lý nhà nước chuyên trách về bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online thông qua giao dịch thương mại điện tử, dẫn đến tình trạng kiếm soát hoạt động mua bán hàng hóa online gặp rất nhiều bất cập, khó khăn trong việc quản lý thuế, thất thoát thuế, kiểm soát các tổ chức, cá nhân đăng kí và không đăng kí kinh doanh trong hoạt động mua bán hàng hóa online.

- Sau 10 năm thực hiện, một số quy định của Luật Bảo vệ quyền lợi người
 tiêu dùng năm 2010 không còn phù hợp với thực tiễn. Quan hệ tiêu dùng trong bối cảnh nền kinh tế thị trường luôn biến động đa dạng và phức tạp đã đặt ra các thách thức lớn đối với hệ thống pháp luật bảo vệ người tiêu dùng.
- Tồn tại thực trạng người dân không để ý đến Luật và quyền lợi họ được hưởng là gì, có người hiểu thì tâm lý e ngại vẫn đè nặng trở thành rào cản để thực thi quyền lợi của người tiêu dùng.
- Chưa có cơ quan quản lý nhà nước chuyên trách về bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online thông qua giao dịch thương mại điện tử. Hoạt động của Hội bảo vệ người tiêu dùng còn thiếu hiệu quả, chưa đi vào thực chất.
- Với một mạng lưới các trang mạng xã hội dày đặc và ngày càng bùng nổ mạnh mẽ không chỉ ở Việt Nam, việc các cơ quản Nhà nước quản lý và giám sát hoạt động của các cá nhân, tổ chức tham gia vào hoạt động kinh doanh online là một thách thức rất lớn, lực lượng các đơn vị và các cá nhân có thẩm quyền không thể kiểm soát một khối lượng khổng lồ các tài khoản tham gia vào hoạt động giao dịch này. 
- Tính nhất quán trong xây dựng hoàn thiện hệ thống văn bản pháp luật bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online chưa được đảm bảo. Những quy định còn mâu thuẫn, chồng chéo, thiếu tính khả thi; các quy định chưa mang tính định hướng, chung chung.
Tiểu kết chương 2
 
Trong xu thế hội nhập kinh tế quốc tế như hiện nay, Bảo vệ quyền lợi người tiêu dùng luôn là vấn đề quan trọng và được mọi quốc gia quan tâm. Việt Nam cũng không là ngoại lệ, Bảo vệ quyền lợi người tiêu dùng là một trong những nhiệm vụ của quản lý nhà nước và là trách nhiệm của các đơn vị sản xuất kinh doanh. Trên thực tế tình trạng vi phạm quyền lợi người tiêu dùng ở nước ta nói riêng vẫn xảy ra khá nghiêm trọng, pháp luật vẫn chưa được thực thi một cách có hiệu quả, chưa có chế tài đủ mạnh để ngăn chặn, xử phạt, ngăn chặn thỏa đáng cho người tiêu dùng. Đặc biệt chưa có cơ chế xử lý riêng đối với các khiếu nại của người tiêu dùng, chưa khuyến khích, tạo điều kiện để người tiêu dùng tự bảo vệ mình hoặc khiếu nại các hành vi vi phạm quyền lợi người tiêu dùng. Mặc dù trong hệ thống pháp luật Việt Nam có nhiều văn bản có quy định và liên quan đến việc bảo vệ quyền lợi người tiêu dùng, nhưng lại chưa có một văn bản cụ thể nào chỉ rõ vấn đề bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online. Hiện nay để điều chỉnh hoạt động này, chúng ta dựa trên Luật Bảo vệ người tiêu dùng 2010 và Luật Thương mại điện tử 2005, tuy nhiên hai văn bản luật này phần nào đó khó có thể áp dụng với tình hình hiện tại, tính mới phần nào không còn phù hợp, nhiều bất cập, hạn chế trong việc áp dụng vào thực tiễn để thực thi pháp luật. Có rất nhiều nguyên nhân dẫn đến việc tồn đọng bất cập, hạn chế về bảo vệ người tiêu dùng trong mua bán hàng hóa online, có thể kể đến: Ý thức, nhận thức, kiến thức của người tiêu dùng khi tham gia vào quan hệ này; Khó khăn đối với cơ quan quản lý nhà nước; Mức xử phạt hành chính còn nhẹ,…….

CHƯƠNG 3
ĐỊNH HƯỚNG VÀ GIẢI PHÁP HOÀN THIỆN QUY CHẾ PHÁP LÝ
VỀ BẢO VỆ QUYỀN LỢI NGƯỜI TIÊU DÙNG TRONG HOẠT ĐỘNG
MUA BÁN HÀNG HÓA ONLINE
3.1. Định hướng hoàn thiện pháp luật về bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử 

3.1.1. Yêu cầu điều chỉnh pháp luật về bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử
Yêu cầu đảm bảo thực hiện quyền con người 

Quyền con người bao gồm nhiều khía cạnh khác nhau, song nhìn chung, đó là quyền được sống, được tự do và mưu cầu hạnh phúc. Quyền con người được thừa nhận là giá trị chung của nhân loại, được xác định trên hai bình diện chủ yếu là giá trị đạo đức (còn gọi là các giá trị tự nhiên, vốn có của con người, thể hiện chủ yếu ở 4 khía cạnh cơ bản là: nhân phẩm, bình đẳng xã hội, tự do, tinh thần khoan dung) và giá trị pháp lý (thể chế hóa bằng các chế định trong pháp luật quốc tế và trong pháp luật quốc gia). 

Yêu cầu bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online.
Các quy định của pháp luật về bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử, mua bán hàng hóa online phải luôn được xây dựng trên nguyên tắc ưu tiên lợi thế cho người tiêu dùng xuất phát từ vị trí “yếu hơn” của người tiêu dùng trong mối tương quan với tổ chức, cá nhân sản xuất, kinh doanh hàng hóa, dịch vụ. Tuy nhiên, vẫn phải đảm bảo lợi ích hợp pháp của tổ chức, cá nhân kinh doanh và các chủ thể khác có liên quan. Đây sẽ là nguyên tắc xuyên suốt trong các quy định của pháp luật trong lĩnh vực này, từ việc xác định trách nhiệm của tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ đến xác định cơ chế giải quyết khiếu nại, tố cáo và khởi kiện của người tiêu dùng trong các giao dịch mua bán hàng hóa online.
Yêu cầu điều chỉnh hành vi của tổ chức, cá nhân kinh doanh trong hoạt động mua bán hàng hóa online thông qua giao dịch điện tử.
Hoàn thiện hành lang pháp lý về bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử giúp cho tổ chức, cá nhân kinh doanh nhận thức và tôn trọng quyền của người tiêu dùng, cũng như góp phần tạo nên ý thức tôn trọng pháp luật, cạnh tranh lành mạnh trong kinh doanh. Bên cạnh đó, pháp luật là công cụ bảo vệ các tổ chức, cá nhân kinh doanh trước những hành vi cạnh tranh không lành mạnh hay hạn chế cạnh tranh, chống độc quyền tạo ra môi trƣờng kinh doanh bình đẳng và cân bằng lợi ích giữa các tổ chức, cá nhân kinh doanh, góp phần nâng cao hiệu quả kinh tế.

Yêu cầu nâng cao hiệu lực quản lý nhà nước về bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online.
Một trong những nguyên tắc của pháp luật bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử là trách nhiệm chung của Nhà nước và toàn xã hội. Tuy nhiên, thực trạng hiện nay không thể phủ nhận trách nhiệm, năng lực quản lý nhà nước, quản lý xã hội của các cơ quan nhà nước về vấn đề này là còn yếu. Tất cả những tồn tại đã được nhắc đến tại Chương II được xuất phát từ nhiều nguyên nhân khác nhau, nhưng nguyên nhân không nhỏ do các quy định của pháp luật bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử hiện chưa trang bị đủ “tầm” cho cơ quan quản lý nhà nước để thực hiện có hiệu quả hoạt động này.

3.1.2. Đảm bảo nội dung cơ bản và tính đặc thù của pháp luật bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online
Thứ nhất, các cơ quan xây dựng pháp luật phải nhận thức đầy đủ những đặc điểm, nguyên tắc cũng như tính cấp thiết của các quan hệ xã hội cần điều chỉnh bằng pháp luật khi xây dựng luật.

Thứ hai, quy định biện pháp chế tài đủ sức phòng ngừa các vi phạm, xử lý đƣợc các hành vi phạm tội nhưng cũng phải đảm bảo tính phù hợp với các ngành luật khác trong hệ thống pháp luật; không gây bức xúc, phản ứng thái quá của xã hội hay lạc hậu về nhận thức đối với các vi phạm quyền lợi người tiêu dùng trong lĩnh vực giao dịch thương mại điện tử.

Thứ ba, phải có quy định cụ thể về các mối quan hệ, cơ chế phối hợp, chức năng, nhiệm vụ quyền hạn của từng tổ chức, cá nhân liên quan để đảm bảo sự quản lý Nhà nước, đảm bảo quyền và lợi ích hợp pháp của người tiêu dùng và tổ chức, cá nhân kinh doanh khi tham gia hoạt động giao dịch thương mại điện tử.

Thứ tư, việc xây dựng pháp luật liên quan phải đáp ứng được các yêu cầu về hội nhập kinh tế quốc tế, rút ngắn khoảng cách cũng như những khác biệt trong các quy định giữa các quốc gia, chủ thể quốc tế khác, đây là yêu cầu rất quan trọng trong xu hướng toàn cầu hóa hiện nay.

3.1.3. Đảm bảo tính thống nhất, đồng bộ với pháp luật bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử và tương thích với các cam kết quốc tế
Việc xây dựng hệ thống pháp luật đảm bảo tính thống nhất, đồng bộ và tƣơng thích với pháp luật quốc tế sẽ nâng cao vị thế, vai trò của Việt Nam trên trƣờng quốc tế, xây dựng hình ảnh quốc gia văn minh, thượng tôn pháp luật. Tuy nhiên, quá trình hoàn thiện hệ thống pháp luật bảo vệ người tiêu dùng trong giao dịch thương mại điện tử cần phải tính đến những đặc điểm văn hóa, thói quen của người Việt Nam và trình độ phát triển khoa học, công nghệ của nước ta. Ngoài ra, quá trình xây dựng và hoàn thiện khung pháp luật về bảo vệ người tiêu dùng trong giao dịch thương mại điện tử đòi hỏi phải có sự chỉ đạo thống nhất, phối hợp chặt chẽ, có lộ trình hợp lý, có sự quyết liệt cần thiết và thiết lập được sự ưu tiên cho hoạt động lập pháp và lập quy.

3.2. Giải pháp hoàn thiện và nâng cao hiệu quả thực thi pháp luật về bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online
3.2.1. Sửa đổi, bổ sung các quy định về nội dung của pháp luật bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử 

Thứ nhất, cần xây dựng khái niệm “hàng hóa” và “dịch vụ” theo pháp
 luật bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử.
Theo pháp luật hiện hành, khái niệm “hàng hóa”, “dịch vụ” vẫn chưa được quy định và hiểu một cách thống nhất trong các văn bản pháp luật, mà đặc biệt là không được quy định trong Luật Bảo vệ quyền lợi người tiêu dùng. Điều này dẫn đến nguy cơ là không xác định được phạm vi bảo hộ, phạm vi điều chỉnh của Luật và là “lỗ hổng” không nhỏ của pháp luật bảo vệ quyền lợi người tiêu dùng nói chung và trong giao dịch thương mại điện tử nói riêng. Vì vậy, trong bối cách có cách hiểu khác nhau hoặc không mạch lạc về khái niệm hàng hóa, dịch vụ theo pháp luật hiện hành, pháp luật bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử cần được bổ sung thêm bởi quy định khái niệm về “hàng hóa”, và “dịch vụ” theo cách hiểu riêng của mình

Thứ hai, quy định rõ người tiêu dùng là nạn nhân mà không đồng thời là người mua hàng hóa, dịch vụ trong việc khởi kiện.
 Trong hoạt động giao dịch thương mại điện tử, mua bán hàng hóa online một số trường hợp người tiêu dùng bao gồm cá nhân mua hàng hóa (có quan hệ hợp đồng) và/hoặc cá nhân sử dụng hàng hóa, dịch vụ. Hai đối tượng này không phải luôn luôn là một. Thế nên trong trường hợp người tiêu dùng sử dụng hàng hóa, dịch vụ không do mình mua nhưng một cách hợp pháp và bị thiệt hại đến tài sản, sức khỏe, tính mạng do hàng hóa không đảm bảo chất lượng. Vậy người tiêu dùng này cũng là người có quyền khởi kiện để đòi bồi thường thiệt hại với tư cách là người tiêu dùng mà không phải thông qua người có quan hệ hợp đồng với tổ chức, cá nhân kinh doanh. Cần xác định rõ, lúc này nạn nhân với tư cách là người sử dụng hàng hóa, dịch vụ và trách nhiệm của nhà sản xuất ở đây là trách nhiệm sản phẩm chứ không phải là trách nhiệm bồi thường thiệt hại ngoài hợp đồng theo quy định của Bộ luật Dân sự. Có như vậy, mới bảo đảm được quyền lợi của người tiêu dùng là nạn nhân khi không có quan hệ hợp đồng với tổ chức, cá nhân kinh doanh, đồng thời khắc phục được “khoảng trống” của pháp luật bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online vì chưa quy định cụ thể vấn đề này.
Thứ ba, bảo đảm tính nhất quán trong xây dựng hoàn thiện hệ thống văn bản pháp luật bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online.
Tiến hành rà soát các văn bản quy phạm pháp luật có liên quan đến hoạt động bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử, mua bán hàng hóa online để hoàn thiện, hệ thống lại, loại bỏ những quy định mâu thuẫn, chồng chéo, thiếu tính khả thi; cụ thể hóa các quy định mang tính định hướng, chung chung; hoàn thiện những vấn đề khiếm khuyết trong pháp luật. Đảm bảo tính thống nhất, đồng bộ của pháp luật về mặt hình thức cũng như nội dung. 

Bên cạnh đó, cần chú ý khi ban hành những quy định mới phải dự liệu, tính toán đến sự phát triển của quan hệ xã hội liên quan đến bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử như: lường tới các khía cạnh mở rộng về diện và chất trong giải quyết tranh chấp vượt qua biên giới lãnh thổ, tranh chấp tiêu dùng phát sinh từ việc mua hàng theo nhóm, mua chung, nhóm mua…. trên cơ sở học tập, tham khảo kinh nghiệm của thế giới.

Thứ tư, nâng cao mức xử phạt, thẩm quyền xử phạt vi phạm hành chính đối với lĩnh vực bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử. 

Để đảm bảo tính răn đe và phòng ngừa vi phạm pháp luật bảo vệ quyền lợi ngƣời tiêu dùng trong giao dịch thương mại điện tử, việc quy định phạt tiền là phù hợp. Tuy nhiên, mức phạt cao nhất hiện nay theo Nghị định số 185/2013/NĐ-CP ngày 15/11/2013 của Chính phủ đối với các hành vi vi phạm trong giao dịch TMĐT là 50.000.000 đồng, quá thấp so với giá trị hàng hóa, dịch vụ bán ra vì các giao dịch thương mại điện tử có mức doanh thu và lợi nhuận rất lớn. Chính vì vậy, cần nâng mức phạt tiền cũng như thẩm quyền xử phạt đối với hành vi vi phạm hành chính trong lĩnh vực này. 
Ngoài ra, để mức xử phạt vi phạm hành chính cần mang tính ổn định và phù hợp với sự phát triển kinh tế trong thời gian dài mà không cần sửa đổi, không cần thiết phải quy định mức tiền phạt là một con số cụ thể. Thay vào đó quy định cách thức để tính tiền phạt dựa trên khoản lợi bất chính mà chủ thể vi phạm có được hoặc có thể thu được từ hành vi vi phạm.
Thứ năm, quy định cơ quan quản lý nhà nước chuyên trách về bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online thông qua giao dịch thương mại điện tử.
Quá trình tổ chức thực hiện pháp luật quyền lợi người tiêu dùng trong giao dịch thương mại điện tử tại tất cả các cơ quan quản lý nhà nước gặp rất nhiều khó khăn về nhân sự, tài chính, thời gian cũng như trình độ chuyên môn nghiệp vụ trong lĩnh vực này, do phần lớn một đội ngũ cán bộ xuất phát từ chế độ kiêm nhiệm. Chính vì thế, việc bổ sung nhân lực và vật lực cho hệ thống cơ quan bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử là hết sức cần thiết; ngoài ra, cần quy định minh thị chế độ chuyên trách đối với cán bộ hoặc cơ quan quản lý nhà nước về bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử để cán bộ hoặc cơ quan này đủ “sức” và “tầm” gánh vác trách nhiệm trong công tác này ở nước ta hiện nay.

Thứ sáu, quy định về thẩm quyền, thủ tục rút gọn trong giải quyết tranh chấp. 

Theo quy định của Bộ luật Tố tụng dân sự thì Tòa án có thẩm quyền giải quyết thường là nơi cư trú của bị đơn, trong hoạt động giao dịch thương mại điện tử nếu người bán hàng là tổ chức, cá nhân kinh doanh vi phạm hợp đồng thì nơi thụ lý giải quyết sẽ là nơi cư trú của bị đơn. Cũng theo quy định của pháp luật tố tụng thì Tòa án nơi thực hiện hợp đồng cũng có thẩm quyền thụ lý giải quyết, tuy nhiên trường hợp này ít được áp dụng giải quyết. Để đảm bảo việc giải quyết tranh chấp trong giao dịch thương mại điện tử được nhanh chóng, thuận lợi cần có những hướng dẫn cụ thể về thẩm quyền giải quyết vụ án cũng như các thủ tục rút gọn trong tố tụng dân sự cả về thời gian cũng như cung cấp chứng cứ điện tử, có như vậy mới đảm bảo được các quyền và lợi ích hợp pháp của các chủ thể tham gia hoạt động này.

3.2.2. Hoàn thiện cơ chế bảo đảm thực hiện pháp luật về bảo vệ quyền lợi người tiêu dùng trong giao hoạt động mua bán hàng hóa online
Thứ nhất, nâng cao nhận thức và ý thức pháp luật bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online thông qua các  giao dịch thương mại điện tử.
Pháp luật phải có các quy định cụ thể về nhiệm vụ tuyên truyền, phổ biến, giáo dục pháp luật của các cơ quan liên quan và Ủy ban nhân dân các cấp nhằm cung cấp những kiến thức, những kỹ năng cần thiết cho các chủ thể tham gia hoạt động giao dịch thương mại điện tử để họ có thể chủ động chấp hành, tuân thủ pháp luật một cách tự giác, thường trực cũng như có thể tự bảo vệ mình khi tham gia hoạt động giao dịch thương mại điện tử. Khi việc tuyên truyền phổ biến, giáo dục pháp luật đúng phương pháp, các tổ chức, cá nhân còn có những phản hồi kịp thời để sửa đổi, bổ sung các văn bản quy phạm pháp luật phù hợp và quan trọng hơn là các chủ thể này còn có ý thức tự bảo vệ nhau bằng những cảnh báo cho mọi người kịp thời để tránh các rủi ro. Phải có nguồn kinh phí phù hợp và chính sách đào tạo kỹ năng cho chính những người làm công tác tuyên truyền, phổ biến pháp luật trong các cơ quan có chức năng đảm trách nhiệm vụ này bằng các quy định pháp luật.

Thứ hai, áp dụng các quy định mang tính kỹ thuật để bảo đảm an toàn thông tin người tiêu dùng trong giao dịch thương mại điện tử.
Pháp luật về bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử phải sử dụng các quy định mang tính kỹ thuật bắt buộc đối với các tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ bằng phương tiện điện tử; phải xây dựng, thiết kế các phần mềm hay biện pháp kỹ thuật để đảm bảo an toàn thông tin cho các giao dịch mà các chủ thể này thực hiện.

Với tư cách là bên thứ ba cung cấp dịch vụ thông tin viễn thông, các tổ chức, cá nhân tham gia cung cấp phải đáp ứng các tiêu chuẩn kỹ thuật ngặt nghèo để đảm bảo hệ thống lưu trữ, thu phát, truyền dẫn thông tin, dữ liệu điện tử vận hành ổn định, liên tục và an toàn bằng việc xây dựng nguyên tắc cũng như các quy phạm pháp luật cụ thể ràng buộc các chủ thể này, trong đó có các biện pháp chế tài tương xứng và nghiêm khắc.

Pháp luật phải quy định về trách nhiệm, cơ chế phát hiện các hành vi xâm phạm an toàn thông tin mạng nói chung và thông tin phục vụ cho hoạt động giao dịch TMĐT nói riêng theo hướng cụ thể, chặt chẽ và minh bạch.

Thứ ba, tăng cường năng lực và hiệu quả hoạt động của tổ chức bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online thông qua các giao dịch thương mại điện tử.
Một là, công nhận tổ chức bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử là một tổ chức xã hội đặc thù, trên cơ sở đó tổ chức bảo vệ quyền lợi người tiêu dùng mới được cấp kinh phí để có thể thực thi tốt chức trách của mình. 

Hai là, đối với tiền bồi thường thiệt hại vụ án dân sự về bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử do tổ chức bảo vệ quyền lợi người tiêu dùng khởi kiện vì lợi ích công cộng, cần có quy định trích để lập quỹ, phục vụ hoạt động của tổ chức bảo vệ quyền lợi người tiêu dùng.

 Đẩy mạnh triển khai hoạt động việc giao các nhiệm vụ gắn với nhiệm vụ của cơ quan quản lý nhà nước; tạo điều kiện tiếp cận với các phương tiện khoa học kỹ thuật, các thiết bị kỹ thuật tiên tiến. Bên cạnh đó, xây dựng và phát triển mạng lưới giám sát, hoạt động của Hội bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử đến tận cấp xã, phường.

Thứ tư, triển hai hoạt động của cơ quan quản lý nhà nước về bảo vệ quyền lợi người tiêu dùng trong mua bán hàng hóa online thông qua các giao dịch thương mại điện tử.
Hoạt động bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online thông qua các giao dịch thương mại điện tử phải được thực hiện thường xuyên, xem trọng công tác phòng ngừa; các quy định của pháp luật phải kiểm soát chặt chẽ những hoạt động của tổ chức, cá nhân kinh doanh hàng hóa, dịch vụ ngay từ giai đoạn đầu tiên như: đảm bảo quyền lợi của người tiêu dùng ngay từ thời điểm hợp đồng được xác lập; đảm bảo chất lượng hàng hóa ngay từ giai đoạn chuẩn bị đưa hàng hóa vào lưu thông trên thị trường. Kết hợp với công tác phòng ngừa là việc xử lý nghiêm khắc, triệt để mọi hành vi vi phạm pháp luật bảo vệ quyền lợi ngƣời tiêu dùng trong giao dịch thương mại điện tử nhằm ngăn ngừa, răn đe, giáo dục ý thức chấp hành pháp luật bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử của tất cả các tổ chức, cá nhân kinh doanh có liên quan.

Thứ năm, hợp tác quốc tế về bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử.
Chính sách pháp luật bảo vệ quyền lợi ngƣời tiêu dùng trong lĩnh vực giao dịch thương mại điện tử của Việt Nam trong những năm qua đã có bước phát triển nhất định. Tuy nhiên, nếu so sánh với các nước phát triển thì chúng ta còn đi sau một quãng đường rất dài. Từ lẽ đó, việc tăng cường mở rộng và nâng cao hiệu quả hợp tác quốc tế về bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử là hết sức cần thiết, qua đó chia sẽ thông tin, học hỏi kinh nghiệm về công tác bảo vệ người tiêu dùng của các quốc gia có nền kinh tế phát triển, có kinh nghiệm về công tác bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử. Tăng cường hợp tác đào tạo nguồn nhân lực, khuyến khích nghiên cứu, áp dụng chuyển giao các thành tựu khoa học và công nghệ về bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử.
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Nghiên cứu, đánh giá thực trạng các quy định pháp luật Việt Nam hiện hành về bảo vệ quyền lợi người tiêu dùng trong hoạt động mua bán hàng hóa online thông qua các giao dịch thương mại điện tử để từ đó đưa ra những ưu điểm, hạn chế và dự liệu phương hướng khắc phục là vấn đề hết sức cần thiết. Phân tích trên cho thấy các quy định pháp luật đã tạo ra một khung pháp lý đối với hành vi gây nhầm lẫn, lừa dối khách hàng, cưỡng bức, lạm dụng.... người tiêu dùng của tổ chức, cá nhân trong quan hệ thương mại được thực hiện bằng các phương tiện điện tử có kết nối Internet, mạng viễn thông và các mạng mở khác, đáp ứng một phần không nhỏ công tác bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử. Tuy nhiên, bên cạnh những thành tựu đạt được thì các quy định pháp luật vẫn còn nhiều bất cập, tồn tại, hạn chế. Thế nên, thời gian qua người tiêu dùng vẫn chưa an toàn trước những vụ việc đánh cắp thông tin, hàng hóa, dịch vụ không như cam kết,… hoạt động quản lý về lĩnh vực bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử của cơ quan Nhà nước còn yếu, thiếu, chưa hiệu quả để ngăn chặn các hành vi vi phạm cũng như hỗ trợ người tiêu dùng. Để khắc phục tình hình trên, vấn đề không thể không làm là tiếp tục hoàn thiện pháp luật bảo vệ quyền lợi người tiêu dùng trong giao dịch thương mại điện tử trên cơ sở đưa ra các phương hướng, giải pháp phù hợp, khả thi sao cho tương thích với điều kiện hoàn cảnh cụ thể của thực tiễn nền kinh tế, xã hội Việt Nam. Đồng thời phù hợp với xu thế vận động và phát triển chung của hội nhập quốc tế cũng như đáp ứng nhu cầu xây dựng Nhà nước pháp quyền xã hội chủ nghĩa.
PHẦN KẾT LUẬN
Với xu hướng và tình hình thực tế trên thế giới, mua bán hàng hóa online là một giải pháp vô cùng hữu hiệu cho người tiêu dùng. Không thể phủ nhận những tiện lợi mà nó mang lại, nhưng song song với những lợi ích đó, cần phải nhìn nhận một cách khách quan, rằng việc mua bán hàng hóa online này cũng tiềm ẩn rất nhiều những rủi ro đáng lo ngại cho người tiêu dùng, đặc biệt là vấn đề bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online này.

Khó khăn trong việc quản lý của cơ quan chức năng, chưa thể kiểm soát được các hoạt động kinh doanh online khiến quyền và lợi ích của người tiêu dùng trong mua bán hàng hóa online liên tục bị đe dọa, với một số lượng người dùng các mạng xã hội để kinh doanh online là một thách thức cho các nhà chức trách, rất khó để kiểm soát về thông tin, chất lượng sản phẩm, chứ chưa nói đến việc có thể thu được thuế từ các đối tượng kinh doanh online này.

Không chỉ Việt Nam mà hầu hết trên khắp các quốc gia trên thế giới, việc bảo vệ quyền và lợi ích của người tiêu dùng luôn được đề cập và ưu tiên. Tuy nhiên để đi sâu vào việc bảo vệ quyền và lợi ích hợp pháp của người tiêu dùng trong hoạt động mua bán hàng hóa online thì lại chưa cụ thể, rõ ràng. Hệ thống pháp luật Việt Nam có rất nhiều văn bản luật về bảo vệ người tiêu dùng, tuy nhiên việc thực thi để áp dụng trong việc bảo vệ người tiêu dùng trong hoạt động mua bán hàng hóa online còn gặp rất nhiều khó khăn, chưa phù hợp. 

Chỉ số ít các vụ việc nổi cộm với quy mô lớn được phơi bày trước pháp luật, người tiêu dùng mới cảm nhận được sự nguy hiểm khi sử dụng hình thức mua bán online, đang còn rất nhiều các hình thức kinh doanh online nhỏ lẻ khác vẫn âm thầm hoạt động trên thị trường, số lượng người kinh doanh online ngày một tăng đồng nghĩa với việt một số lượng hàng hóa chưa được kiểm định về chất lượng cũng tăng lên. Chính bởi vì vậy, cần phải có những giải pháp phù hợp với thực tiễn để bảo vệ quyền và lợi ích hợp pháp của người tiêu dùng trong hoạt động mua bán hàng hóa online, xây dựng một hệ thống pháp luật bảo đảm cho việc tuyên truyền, phổ biến và giáo dục pháp luật cho toàn dân về việc này, tăng cường công tác giám sát, xử lí, răn đe các hành vi, đối tượng có dấu hiệu và vi phạm về bảo vệ quyền lời người tiêu dùng./
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